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AUSTRAK 
J'erkemhall;!,an tehl1o/();!,i kOm[!lIler. IdekIJl1Il1l1Ika.H dall m/iJr/1/asl dell'a.w illi .lange 

peso I yallg dapat dilihat dan hallyak ler/adi lra/l.wksi perda;!,angall e/eklrollik l1Ie/all 
\l'Qlwna e-mail alall illlernel secara on/me. 

J'elleliliall ini dimak.wrJ):aI(;;nlllk lI1enjelaskmf trallsohi perda;!,angoll e/eklronik (J, 

CIJmmerce) lIIe/a/lii medici kumpliler alml internet di/II 1I/1/lik l1Iell.'<:('((IllIIi serlll melli/mho 
\I'mrasall pellgetahuall Huklllll 1)",limllillgulI Hukum. 

Hasil dari pelle/ilion il1l IIICl1IlIllllkkCII1 hi/111m (lc/'lill<l1lIlga/1 IlIIklll1l I('rhac/a, 
kIJ/1slIlIIcn do/alii melakllkall tramok.\'( (lerciagCll1gall eleklrollik (/:'-( :ommel'cej h!!llllll ad. 
peralliran pentlldang-lIl1dangw1I7ya hagi l1egam Indul1esia sam{'ai .111111 ini. Oleh karella il 
diharapkan l1Iasyarakal agar herhati-ha/( lerhadap ke/ahalall dalam pellggllnaall medi, 
inlernet yang akhir-akhir ini serillg ler/adi l11asalah hllklllll, sehillg;!,a hants memer/llka, 
SIIOIII perangkat /1IIklll11 yal/g mel/galllr hal lersehlli. Honyak jaklor yOl/g men/adi kel/dal, 
dan penyebab ketidakherhasilall dall/aklUr penelllll keberhasilan dalam penelitian iI/i. 
Kala KlInci/Ke}1VOrd~ : 1:'-Commerce, 'l'ransaksi, J>er/indllngan HlIkllm Konsllmen. 

PENDAHULUAN 
Dalam perkembangan tehnologi informasi dan telekomunikasi sangat cepa 

kernajuannya nernbus batas waktu dan tempat. Hampir setiap waktu selalu ada penernuar 
dan perkernbangan baru. Kemajuan itu juga cepat menyebar di penjuru dunia termasul 
Indonesia yang rnerupakan negara berkembang berpacu dengan negara-negara lain dalarr 
mengikuti perkernbangan tehnologi dunia telekomunikasi. 
Tehnologi kornputer yang semula hanya terbatas pada daerah atau negara tertentu saja 
sekarang dengan perkernbangannya melalui internet menembus batas negara dan keJ.,.-uasaar 
pemerintahan seakan-akan dunia ini. Dunia ini dipandang sebagai suatu wilayah yang utu.h 
tanpa penghalanglsekatan dan batas-batas negara dan kekuasaan. 

Saat ini hampir semua bidang kehidupan manusia telah dapat diakses dalam interne1 
rnisalnya hidang pendidikan, bidang perdagangan, bidang konstruksi, bidang budaya, 
bidang tehnolagi keamanan dan lain-lain. Bagi yang memiliki jaringan internet dapa 
berkomunikasi kapan saja dan kemana saja dapat dilakukan. Demikian juga bila rnanusi, 
mernerlukan sesuatu dapat rnenggunakan internet dalam transaksi barang yang dibutuhkar 
sehingga tidak susah untuk keluar rurnah bahkan untuk transaksi atau melihat barang/jasf 
yang dipromosikan di internet terbatas pada satu kota, \vilayah daerah, negara saja tetap: 
telah rnenglobal ke seluruh dunia terutama di negara-negara rnaju. Jadi bukan hanya dalam 
tingkat Iokal atau dornestik tetapi sudah dalam lingkup internasional. 

Transaksi Electronic Commerce (disingkat dengan E-Commerce) di Indonesia 
banyak dilakukan di kota-kota besar terutama di kalangan rnenengah ke atasatau kelas elite 
karena rnasyarakat kota sudah banyak yang rnemiliki jaringan internet. Bagi yang ingin 

.J_._" ___________ ""'---_____ _ 
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bel1ransaksi IClVat f:"-('ol/ll/letce clIkup l1l~ngakscs Weh Sile atal! situs-situs yang 
rncnalVarkan barang atau jasa yang diperlukan, 

I'crdagangan elt:ktronik atau /:'Ii:cftollic ('''lIIl1/ac(' adalah kc!-\iatan-k~~iatan vall\! 
mClIyangkut konsumen (('ol15/1mers). manufaktur (n/(IIIII(iJCllltesj, s}/"i'ice {l/'I~t'idct.\- da~ 
pedagang perantara (illlerl/lediGrie.l') dengan Illenggunakan sarana jaringan-jarillgan 
komputer (cOl1ljllller neltl'orks) yaitu intcmet. l.\Jorwm IJ"!'I/s IJ",lnt/:nIlWIl, A.'"n/rift,s, fllIA-lllIi 

I'crlknl{/f' /)o/nl/l l/nllf;ul Mell)'nmhlll Ma.m I'limo /lokli 1I,\'ln 711 fahlln, Cel. I'erlanw, Cilra Adu\'({ 8aklt, 
/JonJlIl7g, }(X)I) , 

1:'-('ol1lnrerce rnerupakan suatu proses pernbelian dan penjualan (procllrelllC11l (/1/(/ 

purchasing) secara elektronik atas barangijasa dan infonnasi yang rnencakup bidang tchnik 
seperti jaringan dan tclekornunikasi, kcamanan, _ pcnyimpanan dan pengambilan data 
(re/!'lml) dari multimedia, bidang bisnis scpeni pernasaran (l1latkeling). pcnagihall dan 
pernbayaran (hillllli!, all" paymenl) dan rnanajernen jaringan distribusi (,1l1pply elluill 
manogemellt) serta aspek hukurn scperti illjii/'JI/utioll prime}'. pcrlindungall hal-: Illilil-: 
illtelektual (ililellectual properly), pcrpajakan (laxaliulI), pClllbuatan pCljanjian dan 
pcnyelesaian hukum lainnya, 

J lilian Ding memberikan definisi lllcngenai 1:'-Co!1lmerce sebagai berikut : 
Eleclronic Commerce or e-commerce as il is also klloll'n, is a cOll/llletci(l/ 
lransaclioll heltl'(:en a t'elldor and a purchaser or parlies ill sill/ilial' colI/raclllul 
relationships jiH {he supply of ~OQd\'. sen'ices or {lie acquisilion of "riKllls ", ,iIis 
cOl/lmercia/ Iransaction is execllied or elllered infO in 0/1 eleclronic medium (or 
digilal medium) where the physical presence of the parties is 1701 required, and the 
medium exisl in a public network or system must be considered an open system (e.g. 
the internet or {he World Wide Web}, The transactions are concluded reKardless of 
national bOllndaries or local requirements. (Mariam Dams Badrulzamnn, Kompilasi Hulmm 
Perikatan Da/am Rangka Menyambul Masa Pllrna &!/..li Usia 70 Tahlln, eel, PerlOma, Cilrn Adilya 
Bnkti, Bandllng. 2001) 

TeIjcmahan bebasnya adalah sebagai berikut : 
Electronic Commerce Transaclion adalah transaksi dagang antara penjual dengan 

pembeli untuk menyediakan barang, jasa atau rnengarnbil alih hak. Kontrak ini dilakukan 
dengan media e1eJ..:tronik (digi/al medium) dirnana para pihak tidak hadir secara fisik. 
Medium iill terdapat di dalam jaringan umurn dengan sistem terbuka yaitu internet atau 
World Wide Web. Transaksi ini teIjadi terlepas dari batas wilayah dan syarat nasional, 

E-Commerce yang dapat dikembangkan di Indonesia bermacam-rnacarn antara lain 
e-ballking, e-/rading, e-games, e-edl/calion. Pada saat ini kita menggunakan peralatan 
dcklronik wltuk rnelakukan transaksi kornersial mlsalnya penarikan uang tunai dari A TM 
(A:aoma/ic Telfer Machine), pembayaran kartu kredit (Credit Card) serta telepon selular 
(mobile phones) dan lain-lain, E-commerce sangat berguna dalam rnengernbangkan 
kcsejahleraan masyarakat dimana dapat digunakan oleh usaha menengah keeil dalarn 
lIlcngembangkan usallanya, Bahkan rnungkin dalam jangka waktu pendek e-commerce 
dapat mcmbantu Indonesia dalarn rnemulihkan kondisi ekonorninya tanpa harus 
mcngeluarkan biaya yang rnahal dan tinggi. Oleh karena itu dengan adanya media intemet 
dan homepage, rnaka ban yak perusahaan-perusahaan sudah dapat bertransaksi, dengan 
kOnSlltrlCllllya secara langsung, dim ana media internet merupakan solusi efektif dan efisien 
scrta dapat rnenjadi jembatan daIarn go inlernalionaldalam berbagai bidang, 
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Internet adalah scbuah alat pcnycbaran infllnnasi sccara global dan media untuk 
bel intc:raksi alltar indi\'idu dcngan mcnggunakan kompulcr lanpa tcrhalang batas 
gcogralis, (Riyd.:(' (IS/(1(/[;.'1I1/0, Framework 1:'-('{fIllf11i..'f('l', ('l'l,/\'rton/o, Am/t. }'o,'!.yn/..:arlo, ](J()/) 

Intcrnet berasal dari Amerika SClikal dan sampai sekarang rnasih sangat 
bergantung pada jaringan (Ile/w()rk) yang dimiliki oleh Na/iollal Science FOlillda/ioll 
(NSF) di Amelika Serikar. (Asril SII()mp,t!. H",um Internet (I'eng('nnlnn Mengenni Mm"lnh 
lIuklllll di C)'hcrs{,ace). Cet. I'('flnma. Citra Adil)'a /iakti. /iandllng. 20(11) 

Pada umumnya komunikasi di intemet menggunakan bahasa Inggris. Sen'er di 
Eropa, Asia dan Amerika Selatan biasanya menggunakan bahasa lnggris. Internet dalam i 
arti luas meliputi individu, kelompok. organisasi, sekolah. universitas (kampus), 
lembaga-Iembaga riset, layanan komersial, perusahaan, pemerintah dan mereka yang 
menggunakan standar protocol dengan nama Trunll1lission Control l'rolocol1l1/erne/ 

}'((Jflicul (lCI'II') dan biasanya memelihara koneksi sctiap saat ke internet. (lilyde 
/i.\/(Ii/wnlo, 2IJOII 

Peluang dan kescmpatan Indonesia untuk bisnis melalui intemet masih sangat 
luas dan peluang untuk berkembang masill dimungkinkan. Pertumbuhan e-COIIIII/crce di 
ncgara Indonesia sangal ditentukan oleh fasilitas media internet yang jumlahnya ~ 
Illcncapai lebih kurang 400.000 unit dan pcrtumbuhan e-commerce dipengaruhi oleh 
perkelllbangan infrastmktur sepcI1i hroadhal1d uplical fihre', VSAT:. WAf;; 

Perkembangan internet sangat cepat bahkan melebihi tingkat perkembangan media 
komunikasi lainnya seperri telepon, telex dan faCSimile, sehingga berbagai'macam il1lernel 
tools dapat digunakan untuk berbagai kepentingan dan yang lagi sekarang lagi populer 
adalah mclakukan komunikasi dengan t:teclronic Mail (E-mail). ~ 

E-mail adalah surat yang berbentuk data ele1-:tronik dimana untuk membuat, r 
mengirimkan, menerima dan membacanya memerlukan seperangkat alat komputer dengan f 
program tertentu yang terkoneksi mdalui suatu jaringan komputer baik yang bersifat intra f 
atau inter. (Mariam Danis Badrulzaman. 2001) . . .. l 

E-mail merupakan in/erne/ /001 yang sangat pentmg sebag3.l sarana yang dlsedlakan r 
dalam jmingan internet dan merupakan sarana yang paling banyak digunakan oleh: 
pengguna internet karena e-mail tennasuk salah satu sarana komunikasi yang cepat dan i 
biayanya relatifmurah. It,' 

Pcnggunaan internet di pcrusahaan (e-mail) sebagian bcsar untuk kepentingan bisnis pcrusahaan, ~ 
kcpcntingan pribadi dan kcpcrtuan lainnya schingga pcnggunaan e-mail scakan-akan mcngganlikan 
sarana komunikasi lainn)'a scperti tclcpon dan faksimili. (Asril Siiomplli. 2(01) (: 

Namun seperti di pasar-pasar nyata konvensional atau tradisional banyak terjadi r­
konsulllen dimgikan, oleh karena itu produsen dmvatau penjual harus hari-hari dalam (t 
melayaru konsumen. Untuk itu pula per/u diketahui beberapa hal masalah yang dapat ". 

I Broadballd Optical Fibre adalah sejenis kabel yang terbuat dari serat optik, dengan ciri-ciri mempunyai 
band frckuensi yang lebar (kapasitasnya besar), menggunakan tcknologi laser, dapat digunakan untuk 
transrnisi data dengan kecepatan tinggi. .' 
1 VSA T (Very Small Aperture Terminal) yaitu antena yang berulalfan relatif kecil dengan diameter sekilat 
1,5 - 3 meter diletakkan ditcmpat (rumah, kanlor dll) pengguna dan digunakan untuk komunikasi dua arab 
mclalui sateliL . . 
3 IVA? (Wireless Aplicatioll Protocol) yaitu standar tehnologi yang bersifat global dan terbuka yang memba! 
kcrnudahan kcpada pengguna telekomunikasi mobile (bergerak, tanpa kabel) untuk mengakses mforma51 
mobile scpcrti e-mail, situsweb, infonnasi finansial, on-line banking, hiburan dll. 

I .. 
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2002 Fitrl Kamaluddin 103 

digol"n~k;tll d:iI:ll11 pclanggaran hllklln~ baik itll d;!!'i pillak I)(:njual nlalllHll1 dari pihak 
Jlelang~!all illall k,'I\;Ullll'n scbHgaimanH dapal dilihal dalam kaslis 13C:\ .. 

RUI\llJSAI', I\IASALAII 
Berdasarkall lalar hclakang lers<!but diatas, penelirian ini mcmbahas pcnnasalahan sebagai 
bClikul : 
I. £3agaimana sistem dan cara pembayaran dalam transaksi 1:'-( '(Il11l11erce ? 
2. Apakah ada sarana perlindungan konsumen dalam transaksi 1:'-('ul11l11erc(' ? 

TUJUAN DAN I\IANFAAT P£NELITIAN 
Tujuan Penelitian adalah menganalisis lransaksr perdagangan clckronik (/:'­

COnJlllerce) melalui media komputer serta sarana perlindungan bagi konsllmcn dari sisi 
Hlikum Kontrak dan Hukulll Perlindungan Konsulllcn. 

Jvlanfaat dan penelitian ini adalah mengerahui dan Illenambah wawasan ilmu 
:Jcngetahuan lerulama dari sisi Hukum Kontrak dan Hukum Perlindungan Konsumcn, 
Disamping itu diharapkan dapat memben masukan/pemahaman bagi masyarakHt luas agar 
'.,erhati-hati dalam melakukan trallsaksi E-Commerce, bag I peruillus kebijakan dalam 
ll1embuJt kebijakan di bidang Tehnologi Infolnlasi pad a ulllull1llya dan perlindungall 
konslimen secara khusus. 

TINJAUAN PUSTAKA 
Menurut Kitab Ulldallg-Ulldang Hukum Perdata (selanjutnya disingkat KUH 

l'erdata), Subekti dan Tjitrosudibio menggunakan istilah Perikatan untuk "Verbinlennis" 
dan Perselujuan untuk "Overeenkoms/ ", 

Menurut Pasal 1233 KUH Perdata mencrrtukan bahwa : "Tiap-tiap perikatan 
t'tlahirkan baik karena persetujuall, baik karena undang-undang", 

Selanjutnya Pasal 1234 KUH Perdata menentukan bahwa : "Tiap-tiap perikatan 
(Verbinlennis) adalah ulltuk memberikan sesuatu, untuk berbuat sesuatu, atau untuk tidak 
berbuat sesuatu", 

Menurut Hoimann scbagaimana dikutip R, Setiawan memberikan definisi "Perikatan 
tdalah suatu hubullgan hukum antara sejumlah terbatas subyek-subyek hukum sehubungan 
dengan ilu seorang atau beberapa orang daripadanya (Dcbitur atau para Kreditur) 
I:;engikatkan dirinya untuk bersikap menurut cara-eara tertentu terhadap pihak yang lain", 
(~. SCliawan, Pokok-Pokok Hukum Perikaran, eel, Keenam. PlilT([ A. Bardin, Bandling. /999) 

Sclanjul11ya mcnurut A. Pitlo sebagaimana dikutip R. Setiawan memberikan defmisi 
"Perikatan adalah suatu hubungan hulcum yang bersifat harta kckayaan antara dua orang 
a;au lchill, alas dasar mana pihak yang satu berhak (Kreditur) dan pihak lain berkewajiban 
(Debitur) atas sesuatu pre stasi" , 

M~nurut R, Subekti sebagaimana dikutip Hardijan Rusli bah\va defmisi "Suatu 
pcrikatan adalah suatu hubungan hukum antara dua orang atau dua pihak berdasarkan mana 
pihak yang satu berhak menuntut sesuatu hal dari pihak yang lain dan pihak yang lainnya 
terkewajiban untuk memenuhi tuntutan itu", (Hardijan Rusli, Hllkum PClJanjian Indonesia dan 
Common Law, eel. KeJua, Pustaka Sinar Hampan, Jakarta, 1996) 

j .. 
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\ \cIIUIlIi I';hal 1313 KUH Pcrdata lllcncntukan balll\'a : "Persctujuanll'crjanjian 
,I Ji\'I\"'/J~"fII'll adalah slIatli pcrbualan, dimana salu orang ataulcbih mengikalkall diri'nya 
l':rhad;\jl ,:llll (Irang atau lebih". 

,\ \cnunn t\:ori bart! yang dikemukakan oleh Van Dunne sebagailllana dikutip oleh 
Salim liS. yang dianikan dengan "Pel:janjian adalah suatu hubungan hukulll antara dua 
pihak atau lebih berdasarkan kata sepakat untuk menimbulkan akibat hukulll". 1,\(lllm liS 
i'L'l/gol/wr /1,,1;"111 ,'",d(l((1 Ter/llils (811'), Cel.Per/Gllla. Sinor Grajiw. JawrW. 20(2) 

['vlenurut Pasal 1320 KUH Perdata menentukan bahwa untuk sahnya suatu 
pcrsetujuan diperlukan 4 (empat) syarat : 
I sepakat mereka mengikatkan dirinya; 

2. kecakapan untuk membuatsuatu perikatan; 
J. suatu hal tertentu; 
·1 suatu schab atau causa yang halal. 

Dalam Pasal 1320 KUH Perdata diatas yang mengandung Asas Konsensualismc yang 
bcral1i pcrianjian pada umumnya tidak diadakan secara formal, tctapi cukup dengan adanya 
kcsepakatan para pihak dan kemauan (will) dari para pihak untuk saling berpartisipasi 
Il1cngi katkan dirinya, 

Menurut Pasal 1338 ayat (I) KUH Perdata menentukan bahwa : "Semua 
pcrsctlljuan yang dibuat secara sah berlaku sebagai undang-undang bagi mereka yang 
Illcmbllatnya'". Selanjutnya pendapat R. Subekti memberi kesimpulan bahwa Pasal 1338 
KUH Perdata mengandung suatu asas kebebasan berkontrak atau menganut sistem terbuka. 

Asas kebebasan berkontrak adalah suatu asas yang memberikan kebebasan kepada 
para pihak untuk : 
I. membuat atau tidak membuat peIjanjian; 
2. mengadakan petjanjian dengan siapa pun; 
3. menentukan isi peijanjian, pelaksanaan dan persyaratannya; 
4. menentukan bentuknya petjan jian yaitu tertulis atau lisan 

Selanjutnya Pasal 1338 ayat (2) KUH Perdata menentukan bahwa: "Persetujuan­
pcrsetujuan itu tidak dapat ditarik kembali selain dengan sepakat kedua be1ah pihak, atau 
karena alasan-alasan yang oleh undang-undang dinyatakan eukup untuk itu". Dalam Pasal 
1338 ayat (2) KUH Perdata ini menunjukkan adanya kekuatan kedudukan kreditur dan 
sehagai konsekuensinya petjanjian itu tidak dapat ditarik kembali seeara sepihak. 
Lebih lanjut Pasal 1338 ayat (3) KUH Perdata menentukan bahwa : "Persetujuan­
pcrsetujuan harus dilaksanakan dengan itikad baik". Maksudnya adalah persetujuan 
menurut keadilan dan kepatutan daI' ukuran itikadbaik ini harus ada pada para 'pihak baik 
debitur maupun kreditur. Menurut Hoge Raad sebagaimana dikutip R. Setiawan bahwa 
ketentuan yang menyangkut ketertiban umum dan kesusilaan yang tidak boleh; 
dikesampingkan oleh para pihak. Dalam Pasal 1338 ayat (3) KUH Perdata ini memberi J 
pcrlindungan pada debitur dan kedudukan antara heditur dan debitur menjadi seimbang. 

Dalam Pasal 1 angka 1 Undang-Undang Nomor 36 Tahun 1999 tentang 
Telekomunikasi menentukan bahwa : "Telekomunikasi adalah seriap pemancaran, 
pengiriman danlatau penerimaan dari seriap infonnasi dalam bentuk tanda-tanda, isyarat, 
tulisun, gambar, suara dan bunyi melalui sistem kawat, oprik, radio atau sistem 
clektromagnetik lainnya", 
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i,cbill lalljllt :lalam Pasal 1 allgka:; t.'lIdall!:!-l'ndallg. NomoI' 36 Tahull 1999 tentang 
lele~Onllllllkasl menentukan bahlVo: "Pcran!!),;at tckkolllllnikasi adalah sekelompok alat 
. telekolllllnikasi yang memungkinkan\bcrtelekoTllllnikasi". 

Dalam l'a5all angka 6 Undang-Undang :--.Iomor 36 Tahun 1999 tentang 
Teickoilluilikasi Illenentukan bahwa : "Jaringan telekornunikasi adalah rangkaian perangkat 
telekomunikasi dan kelcngkapannya yang digunakan dalarn benelekomunikasi", 

Dalarn Pasal I angka 7 Undang-Undang Nornor 36 Tahun 1999 tentang 
Telckornllnikasi rnenentukan bahwa : "Jasa telekomunikasi adalah layanan telekomunikasi 
ulltU\; Illerncnuhi kebutuhan bertelekomunikasi dengan rnenggunakan jaringan 
tclekomunikasi", Dalam hal ini F-('o/ll/llf!rce sebagai jasa telekornunikasi, 

Dalarn Pasal I angka 12 Undang-Undang Nomor 36 Tahun 1999 tcntang 
Tckkol11unikasi rnenentukan balm'a : "Penye1enggaraan Telekornunikasi adalah kegiatan 
pcnyediaan dan relayanan telekornunikasi sehingga Illernungkinkan terselenggaranya 
trlCKOlllunikasi" Dalam hal lIli penyelenggaraan telekolllunikasi sarna dengan 
penyelcnggaraan ):'-Co/llmerce yaitu ISP (l1I/!'rnet Sen·ice I'rovider) dan ASP (Agent 
Sen'ice j'l'm'ider), 

/vlerlllrut rendapat Julian Ding mernberikan definisi rnengenai I:'-Commerce scbagai 
bcrikut : 
Eleclronic Commerce or e-commerce as it is also knolt'n, is a commercial transaction 
belH'een a vendor and a purchaser or parties in similiar contractual relationships for the 
S!Ipply of goods, services or the acquisition of "rights ". This commercial transaction is 
executed or entered into in an electronic medium (or digital medium) where the physical 
presence oj the parties is not required. and the medium exist in a public network or system 
Tllllst be considered an open system (e.g the internet or the World Wide Web), The 
transactions are concluded regardless of n9!iJnal boundaries or local requirements, 
Terjclllahan bebasnya adaJah sebagai berikut : 

Electronic Commerce Transaction adalah transaksi dagang antara penjual dengan 
pelllbeli untuk menyediakan barang, jasa atau mengambil alih hak. Kontrak ini dilakukan 
dengan media elektronik (digital medium) dimana para pihak tidak hadir secara fisik. 
Medium ini terdapat di daJam jaringan umum dengan sistem terbuka yaitu internet atau 
World Wide Web. Transaksi ini tetjadi terlepas dari batas wilayah dan syarat nasional. 

Menurut pendapat Riyeke Ustadianto memberikan definisi Internet adalah sebuah 
alat penycbaran infonnasi secara global dan media untuk berinteraksi antar individu dengan 
rncnggunakan komputer tanpa terhalang batas geografis. 

Selain itu rnenurut pendapat Asril Sitompul, internet berasal dari Amerika Serikat 
dan sarnpai sekarang masih sangat bergantung pad a jaringan (network) yang dimiliki oleh 
Natiollal Science Foundation (NSF) di Am-:rika Strikat. 

Dunia Maya (Cyberspace) adalah dunia bersifat universal, terlepas dari keadaan 
tempat dan waktu sehingga kita mempergunakan komunikasi melalui media internet berarti 
memasuki dunia maya dan merupakan satu--satunya arena bisnis saat iru yang telah 
menerapkan konsep pasar bebas dan globalisasi infonnasi dengan hampir sempurna, Dalam 
cyberspoce ada karaktelistik yang unik dimana seorang manusia dapat dengan mudah 
berinteraksi dengan siapa saja di dunia ini sejauh yang bersangkutan terhubung ke internet. 
(Iiichardus Eko indrqjil, l~'-Cotntnerce Kial dan SlrCllegi Bisnis Di Dlmia Maya, eet. Per/ama, Elek Aledia 
KomplItindo, Jakarta. 2(01) 
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Dcngan kata lain akses kc dunia maya !lThas{lilce) dapat dilakukan dcngan Illuda 
Illulah dan cepat 

DalalilPasal 1 angka 1 Undang-Undang NOlllor 8 Tahun 1999 tentang I'erlindung< 
KonslIlI1en mcnentukan bahwa : ·'I'erlindun.gan Konsumen adalah segala upaya yall 
mcnjaillin adanya kepastian hukum untuk melllbcri perlindungan kepada konsumen"_ 
Selanjutnya Pasal I angka 2 Undang-Undang NOlilor 8 Tahun 1999 tentang Perlindunga 
Konsumen menentukan bahwa : "Konsumen adalah setiap orang pemakai barang dan/ato 
jasa yang tersedia dalam masyarakat, baik bagi kepcntingan diri sendiri, keluarga, oran 
lain maupun mahluk hidup dan tidak untllk diperdagangkan". 

Mengenai hak-hak konsumen diatur dalam Pasal 4 Undang-Undang Nomor 8 Tahu 
1999 tentang Perlindungan Konsumen menentukan bahwa hak-hak konsumcn adalah : 
a. Hak untuk kenyamanan, keamanan dan kcselamatan dalam mengkonsumsi baran 

danJatau jasa; '. 
b. Hak untuk memilih barang dan/atau jasa serta mendapatkan barang dan/atau jas 

tersebu( sesuai dengan nilai tukar daQ kondisi sCI1ajaminan yang dijanjikan; 
c. Hak atas infonnasi yang benar, jelas dan jUjUf mengenai kondisi dan jaminan baran 

danJatau jasa; 
d. Hak untuk didengar pendapat dan keluhannya atas barang danJatau jasa yan 

digunakan; 
c. Hak untuk mendapat pembinaan dan pendidikan konsumen; 
f. !-Iak untuk diperlukan dan dilayani secara benar danjujur serta tidak diskriminatif; 
g. Hak untuk mendapatkan kompensasi, ganti rugi danlatau penggantian, apabila baran: 

danlatau jasa yang diterima tidak sesuai dengan peIjanjian atau tidak sebagaiman 
mestinya; dan 

h_ Hak-hak yang diatur dalam ketentuan peraturan perundang-undangan lainnya. 
Selanjutnya da1am Pasal 5 Undang-Undang Nomor 8 Tahun 1999 tentan) 

Perlindungan Konsumen menentukan bahwa kewajiban konsumen adalah : 
a. Membaca atau mengikuti petunjuk infonnasi dan prosedur pemakaian atal 

pemanfaatan barang danlataujasa demi keamanan dan keselamatan; 
b_ Beritikad baik dalam melakukan transaksi pembelian barang danJatau jasa; 
c. Membayar sesuai dengan nilai tukar yang disepakati; dan 
d. Mengikuti upaya penyelesaian hukum sengketa perlindungan konsumen secara patu!. 

METODE PENELlTlAN 
3. Pendekatan masalah; 
Pendekatan yang digunakan dalam penelitian ini adalah pendekatan yuridis nonnatif. 
b. Bahan hukum; 
Adapun bahan hukum yang digunakan dalam penelitian ini adalah meliputi bahan hukur: 
primer dan ballan hukum sekunder. Bahan hukum primer yang digunakan dalam penelitiru 
adalah peraturan perundang-undangan yang terkait dengan pennasalahan penelitian in 
tcrdiri at as : 

I. Kitab Undang-Undang Hukum Perdata (selanjutnya disingkat dengan Km 
Perdata); 

2. Undang-undang Republik Indonesia Nomor 8 Tahun 1999 tentaug PeriindungruJ 
Konsumen. 
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S~dall~K~n hahan l\llkulll sekunder meliputi bahan kepustakaan yainJ hUKU bUKlJ 
lilcr:11111 liasil Karya para saljana yang menguraikan tentang /:'-('O/lIllIl:rcC. 

c. I'en~olaliall dan Allalisa bahan hukurn 
13alian irukul11 primer dan sekllilder dipero1eh melailli stlldi kcplistakaan kCllIudiall 

dicllali dan dianalisis sccara nonnatif kualitatif. 

PDIBAIIASAN 
A.TK:\NSAKSI DAN SISTEM PEMBA YARAN DALAM l;'-COMMI:RC/:' 
I. Sistcm dan Jenis Transaksi E-Commerce 

Adapun \;omponen dalam melakukan transaksi perdagangan elektronik (1:'­
C()II/merce) ada 6 antara lain: 

a. Ada !;ontra\; dagang; 
b. Kontrak ilU dilaksanakan dcngan media elektronik (digital); 
c. Kchadiran fisik dari para pihak tidal; diperlukan; 
d. KontraK ilU lerjadi dalam jaringan pllblik; 
e. Sistemnya terbuka, yaitu dengan internet atau WWW; dan 
f Kontrak itu terlepas dari batas, yurisdiksi nasiona1. 

Dalam melakukan transaksi perdagangan elek-tronik (I:'-Commerce) ada pihak-pihak 
yang terkait menurul Mariam Darus Badrulzaman antara lain sebagai berikut : 
I. Pcnredia jasa internet (Internet Service Provider;/SP); dan 

IS? adalah pemilik ruang elektronik yang disebut WebsiteslKeybase yang terdiri dari 
site yang satu dengan yang lain dapat dibedakan, Untuk mengembangkan saluran 
elektronik ini, ISP dipasarkan ke masyarakat untuk mengakses ke internet dengan 
mempergunakan usaha pengembanglpenyalur jasa internet (Internetdienstverlender), 

2. Pcngembang (Intellectual Agent) dari IS? 
Agen ini membantu tugas dari IS? untuk n'lengembangkan tehnologi. konsep IS? yang 
mempermudah tugas-tugasnya, misalnya akses terhadap infrastruk-rur yang 
dipergunakan antara lain pemeliharaan (maintenance) perangkat lunak, mengudarakan 
site serta infrastruktur teknis lainnya. 
Agcn ini harus online selama 24 (dua puluh empat) jam setiap hari selama 7 (tujuh) 
han per minggu agar dapat dikunjungi oleh calon konsumen (Customer), Disamping itu 
pula ditentukan prosedur untuk mengaktifkan online situs tersebut. IS? dan agen pad a 
tanggal tcrtentu harus mengudara bersama situsnya untuk memenuhi janji-janji 
terhadap para investor. Terhadap langganan IS? dan pengembang berada selama 1 
(salu) kategori. 

Jcnis-jcnis transaksi perdagangan elektronik dalam E-Commerce -dilihat dari 
hublmgan subyek atan pelakunya antara lain sebagai berikut : 
I. fJusillcss to Business (B2B) E-Commerce adalah transaksi perdagangan yan'g teIjadi 

antara perusahaan dengan perusahaan dimana para pelaku tersebut bukanlah end-user 
atau pengguna akhir dari obyek pcrdagangan. 

I lSI' (Inlane! Sen'ice Provider) yaitu perusahaan yang menyediakan jasa internet, seperti Telkorn. 
Indo'~l. A TT -Glob~l. M-Web dan lainnya, 

I 
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lill,III/<',S /1) ('()IISlllller (H20 i:'-Cllllllllerce adalah transaksi perdagangan yang Inialll 
;llllara pcngllsaha dengan konslllllen langsung scbagai clld-lIsc:r dari (lh~d 
pcrdagangan: 

, Iliasililya bcnluk transaksi ini adalah jllal beli lllel1J,llli internet dengan Illenggunakan II'('h­

('/ill/II/l'rn,! (pcnjualan mena warkan produknya dengan melakukan pcnawaran IIlclalui 
Ii'l'h), " 

Selaill daripada jenis-jenis transaksi perdagangan diatas, ada juga jenis-jenis sebagai 
bcnkut : 
I. (,·l)l1.\lImer Iii CO/lsumer (C2C) adalah transaksi perdagangan yang terjadi antara 

konsulllen dengan konsumen lainnya, 
8iasanya bentuk transaksi ,ini' adalah menggunakan konsep lelang (antara sesama 
konsumcn/konsep lelang), 
lil/siness II) Uovernmenl (H2(1) 
Pada dasarnya hubungan hukum yang terjadi disini hanyalah hubungan adrninistrasi 
3ntara pengusaha dengan pemerintah, rnisalnya dalam pembayaran pajak secara i 
olliine atau dapat juga dalam hal pengadaan barang untuk pemerintah misalnya ~ 
departemcn tcrtentu dengan pihak swasta disebut juga r:teclronic Procllremenl. ~ 
(;ol'cmmclII 10 (](J\'crnmeI11 (020) adalah suatu sistem jaringan dalarn lingkup i 

r pcmcrintahan yang menyebabkan terkoneksinya antara pemerintah daerah dan pusat I' 

atau antar departemen. Dapat pula berupa hubungan informasi yang dilakukan an tara 
pemcrintah di negara yang' satu dengan yang lainnya, (Sheilla Hardini, Penyelesaian i 
sengkcta B2B dan B2C £~ommerce melalui lingasi dan arbitrase di Indonesia, Sill/s Huh,m 
Ji:lemalikalndonesia.hlpp:;; .. ww.cyberlow.ll;hl.org) 

Dari kclima macam jenis transaksi perdagangan dalam E-Commerce tersebut diatas, yang 
tcnnasuk dalam kerangka perdagangan adalah jenis transaksi perdagangan Business 10 

Business (B2B) £-Commerce, Business 10 Consumer (B2C) E-Commerce. Pada awalnya 
hallya ada 2 (dua) jenis transaksi perdagangan £-Commerce yaitu B2B £-Commerce dan 
me E-Commerce, namWl sering dengan perkembangan jaman baikperdagangan maupWl 
tehnoloj,>1 maka konsep E-Commerce juga digunakan Wltukjenis atau model bisnis lainnya. 

Dalam transaksi B2B E-Commerce para pelakWlya adalah pengusaha baik pribadi 
hukum maupWl badan hukum dan para pelaku bukanlah end-user dari produk atau obyek e- t 
commerce itu sendiri. Dalam transaksi ini terjadi konsiyasi ataupWl pertukaran data atau ~ 
dokumen-<lokumen perdagangan (misalnya Eleclronic Data InlerchangeIEDI), dirnana 
pelaksanaan ED! lebih efisien dalam proses pertukaran dokumen bisnis, sehingga ' 
mempunyai standar tertentu yang digunakan untuk menjaga keamanan dan otomatisasi. 

Aplikasi B2B E-Commerce memud.ahkan perusahaan Wltuk membentuk rdasi 
elektr()nik bagi para pemasok, distributor dan mitra bisnis lainnya. Berbagai kemWlgkinan 
akses informasi yang bisa didapatkan oleh perusahaan yang menerapkan B2B E-Commerce 
ini rii'cliputi: (Anastasia Diana. Mengenal E-Business, Edisi Per/ama, Cel. Perlarna, Andi, fogyakarta, 
2001) 
1. 
2. 

Produk, seperti spesifisikasi, harga, riwayat penjualan; 
Pelanggan, mencakup riwayat penjualan dan prediksi penjualan; 

, Weh-commerCt! adalah perdagangan yang dilakukan melalui website internet, hal ini hanyalah pengkhususan 
daTi e-commerce, karena e-commerce scbenarnya tidak mesti dilakukan mela1ui website, akan tetapi dapat 
dilakukan melalui sarana elel..1ronik lainnyaa seperti melalui EDI, Wire Transfer atau e-banking 
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3. P~rnas()k scpcni lini produk yang ditawarkan. waktu dan jadwa\ 
pengiriman, l('(IiI tilll<!s. syarat dall kOIl(\I,1 pcnjualan: 

4. Proses produk, lIle\iputi kapasitas, kOlllitlllt:1I dan rencana produk; 
)_ Transponasi, seperti-pengangkut. lcad tl"/(~S dan hiova: 
6. Sediaan, scpel1i tingkat sediaan, biaya silllpan. loka;i biaya pesan; 
7. Aliansi rantai pasokan, rneliputi kontak utarna. peran dan tanggung jawab mitra keria 

dan jadwal; 
8. I'esaing. rnencakup penawaran produk pesaing dan pangsa pasar; 
9. Pernasaran dan pel\iualan. sepeni promosi dan komunikasi J>oilll o/Sale; dan 
10. Proses dan kinerja rantai pasokan, diantaranya' deskripsi pros'es, ukuran kinerja, 

kualitas. waktu pengiriman dan kepuasan pclanggan. 
Pada prinsipnya B2B /;,-Con/mefce membcrikan manfaat berupa biaya pembelian 

\cbih Illurah. scdiaan yang Icbih sedikit. eflsiensi logistik yang lebih tinggi. penjualan 
1I1cnillgkat dan biaya pemasaran yang lebih rendall. 
Mcnui1lt Anastasia Diana. model H2H J:-Colllnll.'rce ada beraneka ragam antara lain: 
it Supplier-oriented marketplace, merupakan model B2B yang paling banyak dijumpai 

dan rnirip dengan 82C, dimana para konsumen menggunakan marketplace yang 
dirancang dan disediakan oleh para pemasokJpenjual. Penjual menyediakan katalog 
produk dan informasi pesanan dari pelanggan secara elektronik pada situs int~met 
yang dirancang oleh penjual yang bersangkutan; 

b. Buyer-oriented marketplace, dimana pembelian konsumen harus memasukkan 
informasi pesanan seeara manual ke dalam sistem informasi korporatnya. Dengan 
demikian pembeli· membuka semacam pasar elektronik pada server miliknya dan 
mengundang para pemasok potensial untuk mengajukan tender atau penawaran 
khusus; 

c. [ntermediary-oriented marketplace, dengan model ini dirancang dan dikelola oleh 
perusahaan perantara elektronikyang mempertemukan penjual dan pembeli; 

d. Virtual corporation, adalah organisasi yang terdiri atas sejumlah mitra bisnis yang 
menangh'UIlg bersama biaya dan sumber daya untuk keperluan memproduksi produk 
atau jasa tertentu; 

e. Networking belWeen headquaters and subsidiaries, dapat membantu efektifitas dan 
efisiensi komunikasi serta kolaborasi antara kantor pus at dan kantor cabang atau 
antaraJranchiser danJranchisee melalui wahana e-mail; 

f. Online services 10 bUSiness, dimana jasa online banyak tersedia bagi para konsumen 
bisnis diantaranya perdagangan sa:;lam online, jasa konsultasi, jasa wisata dan tur 
perjalanan, lelang online dan lain-lain. 

Selain itu transaksi B2B E-Commerce memiliki karakteristik sebagai berikut : (Purbo dan 
Aang A rifWah)7Idi. Mengenal E-Commerce. Elek Media Komplilindo. Jakarta. 2(01) 

a. Trading partners yang sudah saling mengetahui dan antara mereka sudah terjalin 
hubungan yang berlangsung cukup lama. Pertukaran infonnasi hanya berlangsung di 
antara mereka dan karena sudah sangat mengenal, maka pertukaran infonnasi tersebut 
dilakukan atas dasar kebutuhan dan kepereayaan; 

U. Pertukaran data dilakukan sccara berulang-ulang dan berkala dengan fonnat data 
yang telah disepakati. Jadi service yang digunakan antar kedua sistem tersebut sarna 
dan rnenggunakan standar yang sarna pula; 
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c. Salah ,alll pdaku tidak hanls mcnlln,J!,J!lI mitra Illereka lainnya untuk Illengirimkc 
data: dan 

d i'.lodd yang 1I1lllJrll digunakan adalah (lL'Cr-/o-fwer atau dari satu titik ke titik lainny 
dllllalln 1"'O('esslIIg III((://egell("c dapat diqisttibllsikan di kedlla pelaku bisnis_ 

. Salah salu ciri dalal11 transaksi N]N I:'-('o/lllllerce adalah infonnasi han) 
dlpenukarkan melalui mitra bisnis walallpun dapat juga dilakukan dengan melailli interne 
Sebelulll melakukan hal tersebut diatas maka harus terjalin hubungan bisnis an tara pal 
pihak yang rnelakukan transaksi bisnis. Sedangkan jenis dalam transaksi H2H i:'-Commerc 
yaltu pertukaran data atau dokwnen bisnis (1l1e Business IU Business I!'.xchan;;e of Daf( 
biasanya rnelalui l:Dl dan jual beli dalam skala besar antara perusahaan yang satu denga 
yang lainnya (Busine.1"S to Hllsiness Huyin;; and Selling), contohnya hubungan antar 
Amazon_com dengan para penerbit buku yang dijllalnya. Hubungan perdagangan merek 
bcrbclltuk konsiyasi yaitu apabila ada pemesanan buku._X maka Amazon.com langsun 
mclaniutkan pesanan tersebut ke penerbit ke pencrbit langsung baru kernudian dilakuka: 
pengiriman. Dapat dilihat bahwa Amazon.com tidak perlu rnenirnbun barang terlebi: 
dahulu di gudang, dia benungsi seperti pedagang perantara atau distributor an tara penerbit 
pcnerbit tersebut dengan pembeli. Selain contoh diatas dapat pula contoh hubungan antar 
li'ehsile dan host sehingga rnenghasi!kan si/!? hOSf agreement, dirnana pada urnumnya has 
adalah pelayanan yang dari siapa pelaku bisnis dapat rnernbeli atau menyewa tempat dal 
host merupakan gudang tempat penyimpanan data, grafik dokumen teks serta material 
material lain yang membentuk suatuwebsite. 
Dalam site host agreement yang harusdiperhatikan sebagai berikut: 
a. Kapasitas penyirnpanan dan cadangan; 
b_ Keamanan; 
c. Mekanisme pembayaran; dan 
d. Penyerahan banmg. 

Dalam transaksi B2C E-Commerce para pe1akunya adalah pengusaha dengar 
konsumen !angsung sebagai end-user dari obyek perdagangan. Transaksi perdagangan BlC 
E-Commerce pada urnumnya menggunakan jaringan terbuka seperti internet, dimana 
informasi tersebut dapat disebarkan ke umum me!alui web-commerce. ContohnYl 
hubungan antara Amazon.com dengan konsumennya, karena hubungan hukum ini terjad 
dengan jua! beli dimana pembeli berlaku sebagai end-liser dari barang atau jasa yan[ 
diperdagangkan_ 

Para pihak dalam E-Commerce Contract adalah E-Merchanl yang menawarkan suatt 
prod uk atau jasa kepada pihak E-CuSfomer yang menggunakanfmembeli barang atau jas: 
yang ditawarkan. E-Merchant hanya merupakan mediauntuk para pihak untu1 
berkomunikasi yang diikuti dengan pengirimanfpenyampaian barang secara nyata (Physica 
Delivery of Goods and Services) dan E-Merchant merupakan tempat berlangsungny: 
komunikasi dan seka!igus sebagai tempat bedangsungnya penyerahan media tersebut 
(Mariam Dams Badrulzaman) 

Da!am mengadakan transaksi B2C E-Commerce terdapat prinsip-prinsip utama yaitt 
konsumen yang ikut serta dalam transaksi·· E-Commerce haruslah mendapatkru 

/ E-M erchant adalah pedagang yang melakukan perdagangannya melalui elektronik baik melalui website 
alau sarana elek1ronik lainnya 
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pcrlindlJngan yang transparan dan cfcktif yan~ tidak hdch sifatnya Ichih rcndah dari 
pcrlindlJng;;n tCl'hadap pcrdagangan diluar F-('lplIlI/t'r('t' sCl1a pcbisnis yang 1ll1lSUf- dalam 
(ransaksi fi2(' /:'-('IIII/I11('/"('(' ini harus memperhi!likan kepcntingan IWnsulllen dan bcnindak 
berdasarkan usaha bisnis,~peillasaran, iklan yang adil. 

Adapun transaksi pcrdagangan fi2e J:'-Co/lllllerce Illt!nurut Onno I'urbo dan :\an~ 
Arif Wahyudi Illcmpunyai karakteristik adalah : 
a. Terbuka untuk umurn, dimana infonnasi dapat disebarkan secara urnum pula; 
b. Servis yang dilakukan juga bersifat umum, sehingga mekanismenya dapat digllnakan 

oleh orang umuill. Sebagai contoh karena sistem weh sudah ul1lum di kalangan 
Illayarakat Illaka sistelll yang digunakan adalah sistem weh pula: 

c. Servis diberikan berdasarkan pennintaan. Konsumen bcrinisiatif scdangkan produsen 
harus sia p memberikan respon terhadap inisiatif konsllmen tersebllt: dan 

d. Sering dilakukan sistem pendekatan client-serpe/", dirnana konsurnen di pihak client 
menggllnakan sistem yang minimal (berbasis Ireh) dan penyedia barang dan/alau .iasa 
(busilless procedure) berada pada pihak server. 

Dalarn pcncrapan fJ2C E-Commerce yang harus diperhatikan adalah sebagai beri kut : (()nl1!' 

/'lir/)o dall Aang Ari/WahJ,,,hj 

I. Pelanggan; 
2. Promosi; 
3. Barang dagangan; 
4. Pelayanan; 
5. Proses transaksi; 
6. Pengiriman; 
7. Analisis data pemasaran; dan 
8. Penampilan website, 

Agar transaksi perdagangan elektronik-(E-Commerce) beIjalan dengan baik maka 
diperlukan beberapa infrastruktur sebagai berikut : 
a. Fasilitas penyimpanan dan penyampaian data (Store and raward Data); 
b. Fasilitas pencarian dan penemuan data (Search and Discovery Services); 
c. Sistem pembayaran secara elektronilk (Electronic Payment); 
d. Sislcm kcamanan (Security System); 
e. Koncktivitas dan Kompabilitas; dan 
f. Kcrangka hukum (Legal Framework). 

Sistem transaksi perdagangan E-Commerce atau order belanja yang dilakllkan melalui 
internet sckarang ini beraneka ragam antara lain : 
a. Order bclanja melalui Order Form; 

Bcrbclanja dengan menggunakan order form sering digunakan dalam bisnis E­
Commerce. Dengan cara ini merchant. menyediakan daftar atau katalog barang (product 
lab/e) yang dijual disertai dengan deskripsi produk yang dijual. Saat order dilaksanakan, 
biasanya produk yang dijual tidak divisualisasikan dalam bentuk gambar, tetapi dalam 
bcntuk dcskripsi produk. 
Dalallllralaman order/arm, sesi penawaran produk terbagi 4 (empat) bagian yaitu : 

Bagian pertama berisi check box yang dibuat untuk memberi kesempatan kepada 
clistomer untuk memilih produk yang ditawarkan dengan mengklik kotak tersebut 
schingga bertanda check; 

, .. 
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l3agian kcdua b\!risi penjclasan produk yang ditawarkan: 
Ila!!lan ketiga b~risi kuantitas barang yang dipcsan: 
l3agian keempat berisi harga untuk tiap-tiap prod uk. 

Selaln tabel prod uk ditawarkan juga juga jenis pClIlbayaran an tara lain kwm t~lpon. dt.:ll! 

cred" card 
Saat pcngisian ./imll, CIISIOIlle!" diminta untuk IIlcngisi forlllulir yang bcrisi infonr 

kOlltak lInruk cllstomer (C'lIsflimer In{imlla/ion "tab/e) lInruk memasuHan datiar idem: 
pribadi CIISlOl11er, biasanya diisi data pribadi cllstomer stcara Icngkap scrta infonr 
mcngenai tipe pembayaran yang digunakan. Jika infomlasi yang dikirimkan oleh ClIsIIII. 

telah memenuhi pcrsyaratan dan dinyatakan valid, maka merchanl akan mcngiriml 
berita konfirrnasi kepada cflStomer dalam bentuk /:'-1I1Oil dan biasan~'a meminta cc 
Identitas dan inforrnasi credil card untuk dikirimkan mela!ui faksimili. (I'a!'"stak 
i\'(lsJ(mal. Ap(l dan Ha},!Climcmn 1~··C(lmm(!rce. C!'I. Perlama. An.,dl dan Wohwl(1 A'OI1l/"lh'r .\'1.'111(1"( 

)""g)(lk(lr((I.2001) 

b. Order belanja lIlelalui Kcreta Dorong (SllUppillg CUrl): 
f3erbelanja dcngan kereta dorong (Shupping Carl) merupakan .Iujilwn: di sebuah situs II 

yang mengijinkan scorang clIslolller untuk melihat toko yang Anda buka dan kClllud 
memilih item untuk diletakkan dalam kereta dorong yang kemudian IIlcmbclinya s 
rnelakukan check (1111. S(I./ill'are ini lIlelakukan penjwnlahan tcrhadap aplikasi pa. 
pcnjualan, biaya transportasi pengapalan barang dan jumlah total barang yang dibeli. 
Contohnya : Boutique Shopping Cart, Smart Shopping Smart. 
c. Order be\anja melalui Elec/rJnic Mr.;il (E-mail); 

Transaksi be\anja melalui e-mail merupakan cara yang mudall dan mempun: 
syarat" utama bahwa customer harus mempunyai e-mail address. Sebelum euslulT 
melakukan transaksi maka customer harus mengetahui alamat toko online (Online S/Ol 

yang dituju juga jenisbarang serta jumJah yang akan dibeli. Selanjutnya customer ring! 
menuliskan nama produk dan jwnlah produk, alamat pengiriman, metode pembayaran ya 
digllnakan dengan memasukkan inforrnasi credil card, kemudian clls/omer akan menenI 
konfinnasi dati merchant mengenai barang yang dipesan. 0 

Tahap berikutnya customer diminta untuk mengirimkan salin an dati inforrnasi credit CQ 

serta passport sebagai validasi alas transaksi yang telah dilakukan. 
Jika scmua telah dipenuhi, masih diperlukan pihak keriga, dalam hal ini aquirer ya 
berhak mengeluarkan kartu untuk customer. 
Jika dinyatakan sab, customer akan menerima konfimlasi pengesahan. Dalam beberapa h 
barang yang diorder akan dikemas dan dikirimkan ke alamat tujuan. 
U. Order belanja melalui telepon 

Sistem ini dilakukan untuk transaksi dimana pemesanllfl melalui telepon dan ua 
ditransfer langsung ke rekening bank merchant. Dalam beberapa hati barang siapa diteri! 
oleh cllstomer. Jika barang sudah diterima maka cus/umer diminta menghubungi kemb 
merchant untuk rnernberitahukan bahwa barang yang diorder telah diterima. 

2. Sistem Pembayaran dalam Transaksi E-Commerce 
Pada dasamya uang dapat ditransfer dengan adanya instruksi dati pembeli kepa 

pihak ketiga untuk melakukan pembayaran kepada . penjual, yang mana instruf 
pcmbayaran tersebut dituangkan dalam bentuk tertulis berupa dokumen yang diberikan 01 
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pC/IIbdi kcpada pell.illal cIaq kcmlldiall :'cnjual mClllbawa doklllllell itu kepada pihak L~!tiga 
lInlllk mcncri mH pC::lllbayaran dellgan rnenun jukk an dokurncn Ic::rscbut. conloh IIIIIIS fer 
dialas adalah cek dan money order atall transf~r uang, rnelalui bank yang ditunjuk. . 

01 dalam pelllbayarall secara elektronik ada 2 (dua) yang hanls'diperhatiknll dart 
pihak-pihak )'llng terlibat dalam adalah rnasalah keamallan dall kerahasiaan. Kedlill hal 
terscbut saling bellcntangan, semakin tinggi -tingkat keamallan maka semakin 11.lldal1 
tingkatkerahasiaan, demikian pula sebaliknya. Masalah ini dapat diatasi dengan ~F,(elll 
bertehnologi tingg,i dengan sistem transfer pembayaran Protokol. Pada umumnya pT(llllkol 
menggunakan digital signatllre sebagai basisnya, misalnya pada lembaga-lclld1aga 

perbankan, pemasok, dan pelanggan menggunakan digital siXtlGtllre untuk memv"ildasl 
suatu transaksi. (Asnl.\lwmp,dJ 

Oefinisi Digital Sixnatllre (tanda tangan digital) adalah suatu tanda tangaJl /~ng 
dibuat secara elcktronik yang melllPunyai fungsi sama dcng,an tanda tangan bias~ Iidda 
dokumen kertas biasa. Tanda tang,an digital ini dapat memberikan jaminan yang ,~bdl 
terhadap keamanan dokumen dibanding dengan tanda tangan biasa. Tanda tangan (1<;-.,lal 
dapat membeli janlinan keaslian dokumen yang dikirimkan secara digital baik j~""Jlall 
tentang identitas pengirim dan kebenaran dari dokumen tersebut. Tanda tangan digital IIdak 
dapat diingkari oleh penanda tangan di kemudian han dengan menyatakan bahwa ""Ida 
tangan itu dipalsukan. Tanda tangan digital terbatas masa berlakunya. 

Oalam menjalankan setiap transaksi perdagangan H-Commerce banyak mt!A,ide 
pembayaran secara 'konvensional seperti cash, barter dan kartu kredit (Credit Ulrd) . 
Semakin tinggi tingkat kualitas hidup seseorang semakin tinggi pula rnetode pmg 
digunakan untuk menjalankan setiap transaksi perdagangan E-Commerce. De,.,~an 
menggunakan sistem pembayaran credit card maka manusia tidak harus mernbawa rr.lil1g 
banyak untuk berbelanja. Namun dernikim pembayaran seeara konvensional masih I,GtaP 
berlaku dan masih merupakan sistem pernbayaraiiUtama bagi sebagian penduduk dunia 
Khususuntuk Indonesia, pembayaran seeara konvensional merupakan cara pembay".can 
utama untuk berbelanja yang dipengaruhi oteh faktor budaya (culture) karena sebar/an 
besar penduduk Indonesia adalah petani yang rnerupakan rnasyarakat kelas menengah' lee 
bawah. Disamping itu pengenalan tehnologi terhadap kartu kredit di negara Indon",;sla 
masih terbatas pada masyarakat kelas rnenengah ke atas saja karena dalarn kelas ini j~g 
sangat memperhatikan sekUlitas dalam menjalankan setiap ak1ivitas/kegiatanr'·,Ya. 
(perpuslakaan Nasional; 

Tehnologi baru memungkinkan kila untuk mengadakan pembayaran barang ",,'cau 
layanan melalui internet. Beberapa metode rnenghubungkan sistern perbankan elekw'IUS 
dan sistern pembayaran, dengan rnenghubungkan satu dengan yang lainnya rnelalui intl':"net 
tennasuk jaringankartu kredit dan kartu debit. Investasi dan kompetisi penting ur'·wk 
memacu majunya masa inovasi yang harns menguntungkan konsumen dan perusahaan /,ilIlg 
~kut serta dalam E-Commerce global. . 

Pada tahap ini lingkungan tehnologi dan perdagangan berubah dengan cepat di bjrf"lmg 
perkembangan sistem pembayaran elelctronik, selringga suJit untuk mengembanV,',;..an 
kebijakan yang tepat pada waktu dan sasarannya. Contohnya untuk rnelindungi konsur'nen 
atau untuk rnenanggapi tujuan pelaksanaan hukumnya, tindakan pernerintah diperl,,~;an . 
untuk memastikan keamanan dan kualitas sistern pembayaran elektronik. 

, .. 
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Pcmclintah Indonesia mdailli Depal1crnen I\.clIangan hanls bckcrja sarna den!!, 
pClllerintah-pelllcrintah lai n di forum i I1tcmasional yangtclah mcmpclajari' i mpli kasi gk~) 
yang mllnclil pada sistcm pembayaran elektronik dan ada bcbcrapa organisasi telah si, 
bekcl]a dengan aspek perbankan elektronik dan:pelllbayaran clcktronik. 

Scjak pembayaran elektronik 1i111lai berkembang, pemnintah hams bekclja sail 
dengan sektor swasta untuk memberitahukan' perkcmbangan kebijakan dan untu 
Illemastikan aktivitas mediasi kebutuhan marketplaCl! yang l11uncul dapat teriaksana.(lii}'(', 
Usradiamo) 

Agar kckuatan dapat dicapai selumhnya maka pcmerintah hams IIlcngadakan da 
menggunakan sebuah pendekatan market oriented yang tidak bersifat l11engatur 1: 
Cummerce. Para pcmbuat kepl.ltusan harus mcnghonnati sifat khusus medianya da 
mengakui kompetensi luas dan peningkatan pili han konsumcn menjadi pencnt 
keistimewaan marketplace digital yang baru. Aktivitas p~rdagangan intemasional temp< 
pelaksanaan kontrak, pertanggungjawaban, perlindungan illtelleclllal pruperty. prime) 
keamanan dan masalah lain menyebabkan pcdagang dan konsumcn mcnjadi bcrhati-ha 
dalam mengadakan bisnis meJaJui intemet karena kurangnya lingkungan legal yang dap< 
menentukan transaksi-transaksi. Dengan adanya hal tersebut maka muncullah GIf (Globe 
In/urmation Infras/rilctllre)sebagai marketplace global yang berperan dalam pemberia 
serangkaiIDl dasar dIDl kebijakan serta mcmbuat peta jalan untuk diskusi-diskusi da 
kebijakan internasional agar pertumbuhan perdagangan di internet menjadi mudah. GI 
hams aman dan dapat dipercaya, karena apabila para user internet tidak percaya bahw 
komunikasi dan data mereka akan aman dari akses atau modifikasi ilegal maka merek. 
tidak suka menggunakan internet untuk basis perdagangan secara rutin. 

Sistem pembayaran dengan kartu kredit sudah lama dikenaI dan menawarkru 
kemudahan kepada seseorang untuk memberikan rasa aman kepada pemiliknya dar 
gangguan kejahatan' karena membawa sejumlah uang tunai. Untuk memberikan jaminID 
keamanan terhadap pengguna kartu kredit, Datacash mengkombinasilcan online service dID 
modul software yang bertindak sebagaimekanisme pembayaran secara real time bagi E 
Commerce di internet 

8eberapa kategori untuk penggunaan kartu kredit sebagai metode pembayaran anlin 
yaitu : 
I. Pembayaran menggunakan infonnasi kartu kredit biasa, merupakan metode yan, 

mudah karena dengan cara ini pertukaran teljadi diatas jaringan publik seperti pad 
internet. Metode ini dibuat dengan tingkat keamanan yang rendah pada disain interne 
yang menjadikan metode ini menimbulkan persoalan. Autentikasi merupaka' 
masalah yang ditemui oleh merchant yang selalu meresponnya dengan memastika 
bahwa orang yang menggunakan infonnasi kartu kredit adaIah pemililmya sendiri; 

2. Pembayaran dengan menggunakan infornasi kartu kredit terenkripsi; 
3. Metode pengacakan (enkripsi) kartu kredit merupakan salah satu solusi mengurang 

teljadinya tindak kejahatan terhadap penggunaan infonnasi kartu kredit. Biaya untu) 
menjaIankan transaksi tersebut re1atif mahal yang mengakibatkan teIjadiny, 
pembelian yang rendah; 

4. Pembayaran dengan menggunakan verifikasi pihak ketiga; dan 
5. Solusi yangditawarkan untuk memecahkan masalah keamanandan verifikasi adalah 

dengan memperkenalkan pihak ketiga. 



D'ilam sistclil pelll!>;I\·alan IIlcnggunakan kartu kredit (cr('(111 mrdj ada bcbcrapa 
kelemahan/kckurailgan aillal:! 1;1111 : 

Lcmahnya autcntikasl wlIlIk IIIcngllngkap personal info yang signifikan; 
• Tidak ada otorisasi nyata dan pihak. pcmbayar: 
• Sangat mudah bagi konsulllcn untuk melakukan repl/dime (dlar}!,e ·hack) dan akan 

sangat sulit bagi penjual ulltuk mclawan pcnarikan kernbali ini; 
Pedagang memiliki akses terhadap data privat dan dapat memperoleh informasi atas 
data tersebut secara luas: 

• Anonimily bukanlah sebuah pilihan bagi pernegang kartu; 
• Serna kin mcningkatnya penyalahgunaan pernbayaran; 
• Tingginya biaya transaksi sistem pcmbayaran melalui'intemet; dan 
• Credil card bukanlah sistcm pcrnbayaran yang universal terutama untuk mereka yang 

berada di luar Amerika. 
Menurut Millet J sebagaimana dikutip Riyeke Ustadianto berpendapat bahwa pad a 

penggunaan kal1u kredit secara serentak bekerja 3 (I iga) peIjanjian yang satu sama lain 
saling terpisah yaitu : 
1. Perjanjian penjuaJ barang dan/atau jasa an tara pedagang dan pemegang kartu; 
2. Pe~ianjian an tara pedagang dan perusahaan penerbit kartu yang berdasarkan 'peIjanjian 

itu pedagang yang bersangkutan setuju untuk menerima pernbayaran yang 
rnenggunakan kartu tersebut; dan 

,3 .. PeIjanjian antara perusahaan dan pemegang kartulpemegang rekening yang berdasarkan 
perjanjian itu pemegang kartu menyetujui urituk melunasi pembayaran yang telah 
dilakukan oleh penerbit kartu kepada penjual barang dan/atau jasa berkenaan dengan 
penggunaan kartu oleh pemegang kartu yang bersangkutan. 
Dengan demikian perjanjian yang teIjadi melalui media elektronik bukan merupakan 

peIjanjian. tetapi perintah pembayaran dengan meiiggunakan digital signature merupakan 
peIjanjian yang bersurnber dan perjanjian. 

Sedangkan menurut Indra Safitri bahwa dalam hal yang berkaitan dengan pembayaran 
ada aspek penting yang hams diatur menyangkut integrasi sistem pembayaran kartu kredit 
kepada pihak bank yang memiliki sistem pembayaran secara elektronik. Tanpa pengaturan 
dan rlukungan sistem pembayaran elektronik maka penerapan daripada E-Commerce 
menjadi sia-sia. 

Agar seorang pedagang virtual shop dapat menerima pembayaran kartu kredit maka ia 
hams memiliki suatu perjanjian dengan pengusaha kartu kredit agar pembayaran dengan 
kartu kredit dapat diterima dalam perdagangan pada virlual shop tersebut. Oleh karena itu 
ada hal yang harus diperhatikan di dalam peIjanjian antara pengusaha kartu kredit dan 
pedagang yaitu jenis hak yang disyaratkan pengusaha kartu kredit. 

Jenis syarat kewenangan antara lain sebagai berikut: 
• Kewenangan langsung yang mengharuskan adanya syarat agar pengguna kartu kredit 

disetujui segera yang umurnnya disyaratkan dalam jenis transaksi khusus, yang 
urnurnnya pengguna kartu kredit dapat segera mendapatkan apa yang dikehendaki 
setelah melakukan pembayaran yaitu dengan memberikan nomor kartunya; 

" Kewenangan gabungan dalam mana sering digunakan oleh bisnis eceran yang akan 
memproses online application dengan mengecek kebenaran kartu kredirnya termasuk 

, 
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dana yan~ .;tda I .. 11111111 nya cocok kcpada bisnis dalal11 lIIana tcrjadi pCllgirilll:tn ba 
ataupllnJl<:II> <:diaan J,lSa sceam lisik: (ian 
I'crsctujtlall atas talllbahan produk baru yang ditawarkan dalalll lI·ehs/le. Umull 
terdapat larangan bagi pcrluasan produk'yang dijual melalui intelllet tanpa persetu 
pengusaha kartu kn:dit. Hal ini tergantung pada jcnis barang ataupun pelayanan ~ 
ditawarkan apakah l1lengandung risiko yang besar atau kecil. 

SARANA PERLIN DUNGAN BAGI KONSUMEN DALAM TRANSAKSI 
E-COMMERCE 
I. Sarana Teknologi Sebagai Sistem Keamanan E-Commerce 

Kita hidup dalam 'abad t:lec/r(mic Inj(lrmation dan tehnologi informasi 1 

mengubah masyarakat kita dan rr;enciptaKan jenis dan peluang bisnis baru serta kaner 
dalam pekerjaan manusia. Dengan adanya perkembangan tehnologi informasi ini n 
transaksi bisnis makin banyak dilangsungkan secara elektronik, eontohnya tran~ 
perbankan dan perdagangan efek. Namun tehnologi informasi tersebut juga meneipt: 
peluang baru bagi tindak kejahatan. Hal ini meneiptakan masalah baru bagi t 
penyelidikan dan penuntutan oleh para penegak hukumterhadap kejahatan ters( 
Akibatnya electronic in/ormatio/l memerlukan adanya perlindungan yang kuat terh: 
upaya-upaya yang dilakukan oleh pihak yang tidak bertanggung jawab untuk d 
mengakses informasi tersebut. Kebutuhan perlindungan yang demikian ini menjadi sa 
ringgi apabila menyangkut electronic information yang sangat rahasia. Berkenaan del 
hal tersebut maka E-Commerce memerlukan sistem keamanan yang dapat melind 
pihak-pihak yang melakukan transaksi. Keandalan dari sistem tersebut seham 
sekurang-kurangnya sarna dengan keandalan dari sistem keamanan dari transaksi ~ 

menggunakan kert1!S yang digantikan oleh sistem E-Commerce. 
Pada tahun 1990-an peran pentingdalam sistem keamanan informasi (Inform, 

Security System) pada E-Commerce telah berkembang dengan pesat yang menyebal 
pusat perhatian bisnis makin lama makin terfokus pada hal tersebut sehingga si: 
keamanan informasi ini menjadi power seiring dengan adanya fungsi keamanan 1 
komunitas utama sektor komersial dan berbagai aplikasi lain yang dianggap sem 
penring serta sistem keamanan ini dapat memberikan keuntungan yang kompetitif I 
bisnis dan dapat menciptakan suatu penghalang yang kuat jika ingin memasukinya. Si 
keamanan informasi bisa memperkuatlmelindungi aliran informasi, desain prod uk, stn 
finansial dan organisasi bisnis. 

Masalah keamanan ini merupakan masalaIJ yang penting dalam pemanfaatan IT 

internet, baik untuk pribadi, pendidikan maupun bisnis seperti perdagangan e1ektronil 
Commerce) inL Walaupun canggihnya media yang disediakan tanpa adajaminan keam 
maka tidak akan benrrti bagi para peJaku usaha, karena tanpa jaminan keamanan ter~ 
mereka tidak akan berani atau enggan UTItuk memasukinya. Sedangkan hal penting 
perlu diperhatikan adalah perlunya dibentuk suatu peraturan tentang penghimpt 
penempatan, penyiaran dan lalu Hntas data dan yg lainnya' adalah masalah pengac 
(Encryption). 

Pengacakan merupakan hal yangtidak kalah' pentingnya bagi perusahaan d 
menjamin keamanan data yang dikirimkannya melalui internet kepada pihak lain baik 
pelanggan (cllstorner) maupun dari pemasok (supplier). 
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:\dapull faktor pendorong, dari sistem keamanan I;'-Co/llf/lerce menurut On no i'tlI\!o 
(hIll :\allf! :\ 11 r Wahyudi adalah sebagai berikut : (Onno /'urbo don Aong Ari( Wah.""".! 

Kelll<l,iuall illfrastruktur sistem komunikasi; 
Mclcdakll~'a sistem perdagangarl global: 
Sistclll (lcrdagangan real lime; 
ivlening~atnya rasa pengenianipenghargaan terhadap segala resiko yang mungkin 
!crjadl: 
Tersedianya tehnologi sistem keamanan (security); 

, S istem keamanan sebagai aset yang berharga; 
• Pengakuan terhadap pemyataan sah; dan 

Politik. 
Secllre f:'-Col7lmerce adalah '~'-Co/llmerce yang menggunakan proscdur sistclll 

keamanan dan tehnik-tehnik untuk rnenghadapi seg~la resivo yang te~iadi. Pada prakteknya 
Secllre: J:'-Co/lll1lerce digunakan sebagai suatu mekanisme keamanan infolmasi untuk 
menjamin keandalan transaksi bisnis melalui jaringan yang tidak secllre. Sistern ini 
menjamin kcamanan inforrnasi bisnis antara rekan bisnis yang belwn pemah bertemu, 
transaksi yang lllungkin berjaJan pada bagian yang tidak diketar.ui dimana itu terjadi dan 
transaksi yang mungkin harus bergantung pada jaringan komunikasi .dan sistcm 
pcnyimpanan yang tidak bisa dipercaya. 

Dalam membangun sebuah jaringan komputer yang aman, maka kita harns siap 
menghadapi-segala macam ancaman (Fhreat) yang akan muncul, sehingga sebelumnya kit a 
Itarus pelajari dan ketahui dengan sebaik-baiknya agar segala investasi dan sumber daya 
nformasi yang dirnilili terlindungi secara efektif dan efisien.(Asril Silompu/) 

Ancaman tetjadi gangguan data oleh orang lain misal pencuri~ perusakan, 
>enambah~ dan pcngurangan yang dikenal dengan naw..a "Hacker" sehingga itu perlu 
liwaspadai. Meskipun terkadang hacker yang masuk di dalam database perusahaan tidak 
ndakukan apa-apa banya sekedar iseng, tetapi dengan masuknya hacker yang tidak 
K:rballaya in dapat membuka jalan .bagi pencuri data lainnya yang datang belakangan 
a.ena ingin meninggalkan jejak yang dapat diikuti oleh hacker lainnya yang mempunyai 
iat buruk pada perusahaan tersebut 

Disamping ancarnan tersebut diatas, ada juga pelindung (SafeGuard) sebuah sistern 
Dmputer atau sistem kornunikasi, sehingga yang dilakukan safeguard antara Jain 
lencegah munculnya ancaman sebelum benar-benar terealisasi, meminirnalisasikan 
~nJwlgkinan terjadinya ancaman tersebut, mengurangi akibat yang timbul karena ancarnan 
I11g wdah terealisasi. 

Sistem keamanan terhadap komunikasi elektronik harns dapat memberikan 
:rlindungan terhadap hal-hal sebagai berikut: (Mariam Daruz Badrulzaman) 

l'engubahan, penambahan atau perusakan oleh pihak yang tidak bertanggung jawab 
t'~rhadap data atau informasi, baik selama dalam penyimpanan maupun selama proses 
transmisi oleh pengirim kepada penerima; dan . 
Perbuatan pihak yang tidak bertanggung jawab yang berusaha untuk dapat 
memperoleh informasi yang dirahasiak~ baik diperoleh langsung dari 
ptnyimpanannya maupun ketika ditransmisikan oleh pengirim kepada penerima 
(llpaya penyadapan). 

-- I .. 
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Sistell1 kcamanan kOll1l1nikasi elektronik hams Illengakolnodasi kchlltlilran-kcbut 
kCClmanan yang bcrkaitan dengan aspek-lispek : 
I. (.'()I1/idenliali~l'; 

2. it1legrilY; 
3. Alllhori::aliol1; 
4. A I'Gilahili(v: 
5. Allthenticity; 
6. Non-repudiahil ity ()(Origin Non-repllc!lOliol1: 
7. Auditahilily. 
Masing-masing aspek diatas adalah sebagaimana diielaskan dibawah ini menurut Ma 
Dams Badrulzaman : . 
i. ('ofl/identiality 

Confidentiality menyangkut kerahasiaan dari data atau informasi, dan perlindu 
bagi infonnasi terhadap pihak yang tidak berwenang. Seharusnya infomlasi dilind 
terhadap para hackers, pihak yang tidak berwenang atau gangguan selama transmisi me 
jaringan komunikasi sedang beriangsung. Dalam dunia H-Commerce aspek ini yang d 
memastikan kebenaran dari isi pesan yang dikirimkan itu dan untuk dapat me mast 
otentifikasi atas pembuatan salin an dati pesan tersebut. maksudnya otentifikasi salina! 
sesuai dengan aslinya; 
2. A lIlhoriZGlion 

Authorization menya,ngkut pengawasan terhadap akses kepada informasi tert( 
AUlhorizalion dimaksudkan untuk membatasi perbuatan oleh pihak-pihak yang t 
berwenang untuk dapat berbuat sesuatu dalm lingkungan jaringan informasi. Pembat: 
ini bergantung pada security level dari pihak yang bersangkutan. 
Pembatasan ini menyangkut sampai sejauh mana pihak yang diberi kewenangan lli 

melakukan akses -rerhadap yang diberi wewenang untuk dapat melakukan hal-hal seb 
berikut: 

a. memasukkan dataJinformasi; 
b. membaca datalinformasi; 
c. memodifikasi, menambah atau menghapus datalinformasi; 
d. mengekspor atau mengimpor datalinformasi; dan 
e. menge print datalinfomlasi. 

3. Availabilily 
Informasi yang disimpan atau ditransmisikan melalui jaringan komunikasi h 

dapat tersedia sewa],.-tu-waktu apabila diperlukan sangat penting untuk melindungi data 
informasi rahasia lainnya terhadap pihak yang tidak berwenang. Oleh karena itu infon 
yang dikaitkan dengan waktu, keral1asiaan dari informasi sangat penting, misalnya 
keuangan suatu perusahaanJorganisasi, data simpanan nasabah pada bank Daftar harga 
laporan penelitian menghendaki tingkat kerahasiaan yang tinggi selama jangka w. 
tertentu. Rahasia ini perIu dijaga karena menyangkut daya saing perusal1aan ternf 
pesaingnya. Jika telal1 lewat jangka waktu itu maka informasi tersebut boleh diper< 
secara bebas karena tidak perIu dirahasiakan. Pembocoran rahasia pel1lSahaan oleh 0; 

dalam mengakibatkan kerugian finansial yang besar dan hancumya daya saing perusaha. 
4. Integrity 

lnlegrity menyangkut perlindungan data -terhadap usaha memodifikasi data l 

I .. 
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pihak yall~ tidak hertallggullg jawab haik sciailla data itu disimpall atau dikirimkall kepada 
pihak lain. Sislcrn keamanan hanls Illampu mClllastikan bahwa pada waklu infonnasi itll 
diterillla oleh penerillla. rnaka illfollllasi itll hams muneul sama seperti ketika infonnasi 
disimpan atau dikirimkan.STstell1 keamanan yall~ dibangull harus memJngkinkan untuk 
mengctahui apabila lcrhadap isi yan~ asli dari infonnasi yang dikirimkan telall ada 
nlodifikasi. lambahan atau pcnghapusan. Oleh karena itu diperlukan adanya suatll 
mekanisnie sistem perlindungan itu harus dapat meneegah timbulnya sebab-sebab yang 
dapat menghal,mgi lersedianya informasi yang diperlukan ilu. Beberapa sebab yang dapat 
membuat informasi rnenjadi tidak tersedia ketika dibutullkan (llnavailahility olinformation) 
antara lain kesalahan jaringan (network error), Iislrik mati (power ollt-ages), kesalahan 
operasional (opera/ionol errorj, kcsalahan aplikasi piranti-lunak (w/ill'are opplicalion) dan 
masalah piranti keras (hard\rarr prohirlll). 
5. AII/hen/idty 

Art/henlicily menyangkut kemampuan seseorang, organisasi atau komputer untuk 
membuklikan identitas dari pemilik yang sesungguhnya dari informasi tersebut. Semlla 
pihak yang Icrlibat dalam suatu transaksi merasa aman dan pasti bahwa kornunikasi yang 
terjadi melalui jaringan diantara pihak-pihak adalah benar. 
6. NOf1-replldiabilily o/OriKil1 Non-replldialiol1 

NOIHepllaiabillly of Origin,Non-replldialiol1 menyangkut perlindungan terhadap 
suatu pihak yang terlibat dalam suatu transaksi komunikasi yang di kemudian hari pihak 
terse but menyanggah bahwa transaksi benar telah teIjadi. Sistem ini harus dapat 
membukrikan kepada pihak ketiga yang independen mengenai originalitas dan pengiriman 
data yang dipersoal.kan itu. 
7. Auditabilify 

Data tersebut harus dicatatsedemikian rup~ bahwa terhadap data itu semua syarat 
Confidentiality dan integrity yang diperlukan telah terpenuhi yaitu pengiriman data 
tersebut telah dienkripsi (encrypted) oleh pengirimnya dan telah dideskripsi (decrypted) 
oleh penerimanya sebagaimana mesrinya. 

2. Sarana Hukum Perlindungan Konsumen Dalan1 Transaksi E-Commerce 
Dalam hal ini yang harus diperhatikan adalah bahwa konsumen mempunyai hak-hak 

untuk mendapatkan I'ril'acy. Accuracy. Property, Accesibilify (PAPA) (Riyeke Ustadianto) 

Hal ini sesuai dengan Pasal 4 Undang-Undang Nomor 8 Tahun 1999 tentang 
Perlindungan Konsumen. Kewajiban dari produsen adalah untuk mcnjarnin Privacy. 
Accuracy. Property, Accesibility (PAPA) daripada konsumen tersebut. 
Privacy 

Termaktub dalam Pasal 4 huruf a Undang-Undang Nomor 8 Tahun 1999 tentang 
Perlindungan Konsumen, dimana konsumen berhak untuk mendapatkan privacy dalam 
menggunakan sistem infonnasinya yaitu dengan menjaga kerahasiaannya serta 
mendapatkan keterangan atau pemberitahuan sejauh mana keamanan yang ada pada sistem 
infonnasi tersebut serta perlindungan informasi yang dihasilkannya (confidential 
in/ormation). Dengan kala Jain ia berhak untuk membatasi arus informasinya apakah 
tcrbuka ataukah tertutup. 

t .. 
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TcnnaklUb dalalll Paslll ·1 huruf c Undang-Undang Nomor 8 Tahun 1999 tel 
i'erlindllnglllJ KonslIl11en. dilllana konsul11en berhak untuk mendapatkan infolmasi 
akllrat atallpllil kllalitas informasi 'Yang baik dari sistem informasi 
discl.:nggarakannya. Kcakuratan suatu infollnasi juga berdasarkan atas modemitas 
kompabilitas dal; sistcm infonnasi tersebut. 
l'mf'('r~\' 

Tennaktub dalam Pasal 4 huruf h Undang-Undang Nomor 8 Tahun 1999 tel 
Perlindungan Konsumen. dimana konsumen berhak merujuk ke(entuan peraturan men! 
Hak Atas Kekayaan Intelektual (HAKI) dalam lingkup sistem infonnasinya. 
Accesihilifl' 

Tennaktub dalam Pasal 4 huruf e, f, dan g Undang-Undang Nomor 8 Tahun 
(cntang Perlindungan Konsumen. dimana konsumen berhak untuk dapat mengakses si 
infonnasi yang dibclinya dan jenis sistem infonnasi ini bersifat terbuka (open system) 
konsumcn berhak untuk mempunyai kemampuan berkomunikasi dengan sistem infor 
lain dengan menggunakan sistem lelekomunikasi yang sudah ada. 

Landasan utama dIu; seliap transaksi perdagangan adalah prinsip itikad 
(;IIOJ/ilifh; dan transaksi jujur (Fair Dealing). Kedua prinsip tersebut harus metar 
seluruh kontrak mulai dari proses negosiasi, pembuatan pelaksanaan hingga berakhi 
kontrak. Selain itu kedua prinsip tersebut ditekankan pada praktek perdagaJ 
intemasional dan bersifat memaksa. 

Biasanya konsumen memiliki hak secara proporsional dan seirnbang u 
menentukan sendiri atas barang danlatau jasa yang dipergunakannya serta juga 
larangan bagi pelaku usaha baik dan pelaku usaha pabrikan, distributor maupun perikl: 
yang bertujuan untuk menjamin barang danJatau jasa yang dipergunakan oleh konsu 
untuk layak dikonsumsi. 
Seluruh larangan kelayakan barang danJatau jasa yang ditawarkan atau diperdagan! 
beserta infonnasi yang disediakan mengenai barang danlatau jasa merupakan awal 
seluruh rangkaian proses pengkonsumsian barang danlatau jasa oleh konsumen. Art 
selama teIjadi kesepakatan antara para pihak mengenai harga yang harus dibayar 
konsumen dan barang danJataujasa yang disediakan oleh pelaku usaha, maka perjanjia: 
mengikat baik Imtuk konsumen maupun pelaku usaha, kecuali terdapat suatu paks 
kekhilafan maupun penipuan atas diri konsumen. 

Berdasarkan infonnasi yang diberikan oleh pelaku usaha atas barang dan/atau 
yang ditawarkan maka konsumen dapat memutuskan untuk memakai barang danlatau 
sesuai kebutuhannya. Apabila keputusan telah dijatuhkan itu berarti teJjadi tran~ 
perdagangan barang danlatau jasa antara pelaku usaba dan konsumen. Na 
kenyataannya dari hubungan hukum dan transaksi yang dilakukan para pihak d 
dikatakan sebagai hubungan hukum jual beli dimana konsumen bertindak sebagai pen' 
dari barang danlatau jasa yang dijajakan oleh peJaku usaba sebagai penjual. Hubm 
hukum ini tidak ditindaklanjuti dengan suatu perjanjian secara tertulis sepanjang meme: 
ketentuan Pasal 1320 KUH Perdata dan hubungan hukum tersebut sab dan mengikat . 
kedua pihak. Dengan kata lain pada dasarnya perjanjian dibuat berdasarkan kesepak: 
bebas antara kedua pihak untuk bertindak demi hukum untuk melaksanakan suatu pres 
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yang tidak hCl1entangan dengan aturan hukum yang berlaku. kcpatutan. kcstlsila\ln dan 
~Ilg ketcl1iban UIIlUIIl. 

IIlg Pihak-pihak dalam perjaniian adaiah bebas IIlcnentukan aturan lI)ain vang mereka 
mg kehendaki dalam perjanjian ter~ebut. Selalljlltnya lIntlik lIlelaks3nakalll'1'ya s~suaidengall 
tan kesepakatan yang telah dicapai diantara mereka selama dan sepanjang para pihak tidak 

melanggar keten!uan mengenai klausa yang halal. Halini berarti ketcntuan yang diatur 
dalam perjanjian tersebut tidak bertentangan dengan peraturan perundang-undangan yang 

ng berlaku, ketertiban umum, kesusilaan. kepatutan dan kebiasaan yang berlaku umum dalam 
lai masyarakat. 

Pada prinsipnya kata sepakat dicapai m(!lalui penawaran (<J.tfer) dan 
penerimaan/akseptasi (Acceptance). Proses untuk men'capai kata sepakat mcrupakan proses 

i9 yang sangat penting dalam hukum peIjanjian. Dalam proses ini discbut proses Jawar 
rn menawar, dimana para pihak saling menyatakan kehendak masing-masing. Apabila 
ta penawaran salah satu pihak ditcrima olch pihak lain datam arti terjadi akseptasi terhadap 
si suatu penawaran, kata sepakat telah te~iadi. misatnya peljanjian juat beli. Adapun unsur 

pokok dari perjanjian juat beli adalah barang dan harga yang .harus dikemukakan dalam 
\'. penawaran. Lebih lanjut tujuan penawaran adatah untuk menciptakan hubungan hukum 
;1 Para pihak yang terlibat datarn negosiasi dapat sepakat untuk segera mengikatkan 
a dirinya dalam kontrak dan ada 2 (dua) persyaratan agar penawaran mengikat antara lain 
a adalah adanya persetujuan pihak yang ditawari untuk menutup kontrak rnelalui penerimaan 

dan adanya persertujuan daripihak yang rnenawarkan untuk terikat apabila ada penerimaan. 
Dengan demikian unsur yang menentukan agar penawaran mempunyai kekuatan hukum 
adalah harus ada kepastian penawaran dan harus ada keinginan untuk terikat. 

Prestasi (obyek hukurn) adalah apa yang rnenjadi pokok penkatan dan rnenurut Pasal 
1234 KUH Perdata, prestasi dibedakan atas : 
1. Memberikan sesuatu; 
2. Untuk berbuat sesuatu; 
3. Tidak berbuat sesuatu. 

Pernikiran yang ditujukan untuk rnendapatkan upaya perlindungan hukurn bagi 
konsumen tidak lepas dan produci liability (tanggung gugat produsen). Perlindungan 
konsumen di satu pihak dan produci liability di lain pihak rnerupakan dua aspek yang 
saling berkaitan satu dengan yang lain. Kajian product liability dilakukan di Amerika 
Serikat seiring dengan meluasnya produksi massal bahan makanan diawat abad 20-an. 
Saranahukum yang tersedia bagi konsurnen dalam upaya mengajukan tuntutan ganti rugi 
kepada produsen merupakan hal yang sangat penting bagi perlindungan konsumen. Oleh 
sebab itu sarana hukum bagi konsumen yang tersedia baik me1alui jaJur hukum peIjanjian 
dalarn hal ini wanprestasi pihak produsen!penjual maupun jalur perbuatan melawan hukum 
(Iart). 

Kajian tentang product liability dapat dite1usuri melalui jalur hubungan kontraktual, 
sebagaimana dikatakan oleh Tebbens (TeMens. Catatan Kuliah Hukum Perlindungan Konsumen) 
"The ingrediens of the present day's legal remedy for product caused injury are negligence 
and breach afwarranty". Apabila negligence merupakan konsep dalam bidang perbuatan 
melawan hukum (Iort), maka breach afwarranty merupakan konsep dalarn bidang hukum 
pe~anjian (con/racflaw). 

, .. 
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Pcngertian lI'arral1(1' fllcnurut Emanucl Knowlcs dan StcHn Knowles: "A 1I'C/i 

.,. /.1 a killd of' ;;II(1/,(lIIle(' III' promise hy II .I'dlcr or g:lod, lI'Ltl lht'\' lI'ill hal'e c, 
c/ulraclC'r;Mics". Sedangkan Black rnernberi batasan : "A I I"lIr/'(//Il I , i;' (/ .I'lalemelll (. 

/ re.l'peclillR lhe "ualilY or charocler uf'.I!.()od,: solcl. I1IlIde hr ,h(' .I'<'IIt,,: lO il/dllce lhe sa/( 
rdied Oil hy lhe huyer". Dari kedua rumusan diatas pada dasamya lI'arralllY meruj 
jaminan yang diberikan oleh penjual kepada pernbcli rnen~cnai sifat atau kualit3s 
barang. (Sleven Know/es. Caiman Kliliah Hllkllm "a/Illt/lillgall Ko.l'llmL'lIj 

Ada 2 macam l1'arranty adalah sebagai berikut : (('oralan KII/;"" fiU!.llm "alinG 
Kons/lmenj 

I. I:xpress Warranly, jaminan atas barallg diberikan seeara tegas rnelalui pemy~ 
pemyataan yang sifatny.a menegaskan (A.tlirl1laliollj oleh penjual, atau yang be 
rnelukiskan (/Jescripliun) karakter suatu barang atau dengan eara mcnunjukkan 
sarnpel. Jadi j:'xpress Warralllyjarninan yang dibcrikan oleh pcnjual. 
2, Implied Warrallly, jaminan yang dibcrikan bagi kcpcntingan pembeli me 
disyaratkan seeara demikian oleh hukum, Jadi l/IIplled )l'arrulllY jalllinan yang dibe 
oleh hukum. 

Menurut peraturan yang mengatur ten tang jaminan dan/atau garansi 
dipeljanjikan terdapat pada Pasal 26 UU 'No. 9 TallUn 1999 tentang Perlindu 
Konsumen menentukan bahwa : "Pelaku usaha yang rnempcrdagangkan jasa I 

memenuhi jaminan dan/atau garansi yang disepakati dan/atau yang dipeljanjikan". 
Prinsip Caveat Emptor l dan faham pasar bebas (Laissez' Faire) pada das~ 

diberlakukan sebagai upaya untuk melindungi industri-industri yang sedang tumbuh. T 
suasana ini mendatangkan dampak bagi konsumen. 8anyak produk yang dikonsumsi 
konsumen justru merugikan, baik produkbahan makanan maupun produk lainnya. 
sebab itu konsumen pada prinsipnya berada pada posisi yang secara ekonomis k'l: 
menguntungkan:Konsumen semata-mata hanya bergantung pada infonnasi yang dibel 
yang disediakan oleh pelaku usaha. Disamping itu pula yang menjadi salah satu fi 
utama kelemahan konsumen adalah tingkat kesadaran akan haknya memang masih S2 

rendah. Hal ini disebabkan oleh rendalmya pendidikan konsumen. 
Dalam sistem Amerika Serikat khusus menyangkut jual beli perumahan ( 

dijumpai konsep tentang warranty yang dikaitkan dengan prinsip Caveat Emptor. S( 
tradisional jual beli romah seorang pembeli harus timduk pada prinsip Caveat Em 
kecuali jika dalam peljanjiannya terdapat express lI'arratlly. Temyata pendirian ini ! 

diubah oleh Pengadilan dengan tidak lagi menerapkan prinsip Caveat Emptor mel ali 
prinsip Caveat Venditor. Dengan diterimanya prinsip Caveat Vendo~ dalam jual 
rumah dalam hukum Amerika Serikat, maka seorang pembeli tidak perlu merasa kha l 

walaupun dalam peljanjian tidak tennuat Express Warranly. Sebagai konsekt 
dit~rirnanya prinsip Caveat Vendor, secara implisit penjual telah memberikanjaminan. 

Sistem hukum yang bertalian dengan product liability terletak pada pengat 
hukum materiilnya, tetapi hukum formil dalam hal ini aspek pembuktian merupakan a 

I Prinsip Caveat Emptor artinya konsurnen harus berhati-hati. 
2 Prinsip Caveat Venditor artinya penjuaJ harus berhati-hati. 
, Prinsip Caveat Vendor artinya penjual hams bcrhati-hati. 
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yilng pcnting karcna bt.-rhasil tidaknya IlInlutnn ganti rugi yang diajllkan olch k()rh~:l sangal 
bcrg~ntllng p~da alaI bukti dan tala eara pembukliannY<I, ()alm~ henluk wnggung gUgill 
manarlll1, halk kontels collIraclUal 'liahili~l' l11iHlrJlIll lorl liahilil}" selah! tcrkail aspek 
pembuktian, SdanjUlnyasalah SiHlI implikasi yang renting dalal11 pcnerapan pril1sip Caveat 
Vendor adalah mencari bentuk mekanismc pcmhuktian yang protektif bagi kepentingan 
konsumen pada ull1umnya konsumen peru mahan pada khususnya, Suatu tunlutan ganti rugi 
baik yang didasarkan pada wanprestasi debitur maupun perbualan melawan hukum harus 
didasarkan pada pnnsip pembuktian, Hal ini sesuai dengan Pasal 1865 KU H Perdata dan 
Pasal 163 HIR. DaJam ketentuan mengenai pembuktian perkara perdata dan pid311a atas 
kesalahan pelaku usaha diatur pada Pasal ,22 dan Pasal 2!1, Undang-Undang Nomor 8 Tahun 
1999 tentang Perlindungan Konsumen. Dan ketcnluan tersebut penggugallah yang wajih 
membuktikan bahwa kerugian yang dideritanya mcrupakan kcsalahan tcrgugal. Dcngan 
demikian ketentuall mengenai tanggung jawab dan ganti rugi yang diatur dalam lJndang­
Undang Perlindungan Konsumen merupakan suatu lex spesialis tcrhadap kelentuan UI11UIll 

yang ada di dalam KUH Perdata. 
Tanggungjawab pelaku usaha alas kerugian konsumen diatur khusus dalam Undang­

Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen mulai dari Pasal 19 sampai 
dengan Pasal 28. Dalam hal ini konsumenbcrhak untuk mcnuntut pembatalan perjanjian 
(tergantung pada jenis rransaksi perdagahgan barang danlatau jasa yang dilaksanakan). 
meminta penggantian segala macam biaya dan bunga berikut kerugian aktual yang didenta 
oleh konsumen. Dengan demikian konsumen berkewajiban untuk secara langsung 
menyampaikan kerugian yang diderita kepada pelaku usaha. 

Adapun salah satu pasal didalarn Undang-Undang Nomor 8 Tahun 1999 tentang 
Perlindungan Hukum yaitu Pasal 23 khusus mengatur hak konsumen untuk menggugat 
pe1aku usaha yang menolak danJatau tidak llJ.emberi tanggapan danlatau tidak memenuhi 
ganti rugi atas tuntutan konsumen sebagaimana dimaksud dalam Pasal 19 dapat dif,'Ugat 
melalui Badan Penyelesaian Sengketa Konsumen (BPSK) atau mengajukan ke badan 
peradilan di tempat kedudukan konsumen. Dalam hal ini BPSK merupak311 badan 
penye1esaian sengketa di luar Pengadilan yang diatur pada PasaJ 49-58 Undang-Undang 
Nomor 8 Tahun 1999. 

Selanjutnya didalam RUU Pemanfaatan Tehnologi Infonnasi (RUU PTI) mengatur 
penyelesaian sengketa di luar Pengadilan melalui arbitrase atau penyelesaian sengketa 
altematif. 

SIMPULAN DAN SARAN 
I. Simpulan 
a. Transaksi perdagangan E-Commerce bennacam-macamjenis antara lain Business to 

Business (B2B) E-Commerce. Business to Consumer (B2C) E-Commerce. Selain itu 
juga ada Consumer to Consumer (C2C). Business to Government (B2G). Government 
to Government (G2G). Cara pembayaran transaksi E-Commerce dapat dilakukan 
dengan cara pembayaran online secara elet:tronik dan pembayaran kartu kredit 
(Credit Card). 

b. Sarana perlindungan bagi konsumen dalam E-Commerce dapat dilakukan melalui 
sarana tehnologi sebagai sistem keamanan E-Commerce dan sarana hukum 
perlindungan konsumen. 
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c, ivlengingat negara Indonesia sal11pai sekarang belulll Illempunyai Undung-l'ndal 
lcnlang Internet (I,llII' (J III/emel) atal! Undang-Undang Siller I( '"her /.(/11,) val 
isinya an tara lain mtngatur lransaksi /:,-('ollllllerc(, dan Undang-Llndang No,,;or 
Tahun 1999 ten lang Pcrlindungan I\.on,slllllcn tidak didasarkan pada lelah adan' 
Undang-Undang tentang {-Cllllllllern: atau Intemet yang bcrlaku di Indonesia, 01; 
karena itu Undang-Undang NOlllOr 8 lahun 1999 ten tang Perl indungan Konsumen i' 
belum menyinggung pengaluran mcngenai periindungan konsulllcn dala", lransak 
/;'-Commerce melalui internet. Disamping itu juga di Indonesia peraluran hukum yar 
berkaitan dengan internet belum ada dan masih dalam tahap Rancangan Undanl 
Undang (RUU) sehingga bukan berarti media internet dapat dijadikan tempal do 
sarana untuk melakukan pclanggaran hukum, 

2, Saran 
a, Kita sebagai konsumen harus berhali-hati dalam trans'aksi J:'-Collllllerce terutama cal 

pembayaran kartu kredit baik melalui internet maupun melalui pasar swalayan supay 
terhindar dari para hacker, Olch karena itt! dalam setiap transaksi pembayaran kart 
kredit, jangan memberikan infonnasi yang berhubungan dengan kartu kredit melall 
e-mail dan jangan membuang slip pembayaran di sembarang tempat. 

b, Sebelum mengadakan transaksi h'-Commerce, kita harus membaca informa~ 

mengenai barang yang akan dibeli dalam Dollar ataukah Rupiah, Apabila baran 
tersebut dalarn Dollar maka kita harus mengkonversikan dalam Rupiah untu 
mengetahu mahal atau tidaknya barang tersebut. 

c, Dalam melakukan transaksi E-Commerce di internet kita harus yakin dan mengece', 
ada atau tidaknya SSL (Secure Socket Layer) dialog box yang mllncul di layar yan: 
menunjukkan situs tersebut menggunakan sistem keamanan online dari perusahaaJ 
terkemuka. Adapun SSL menggunakan tehnik enkripsi public key untuk memproteks 
data yang dikirimkan melalui internet dan dibuat oleh Netscape dan sekaranJ 
dipublikasikan di public domain kemudian protocol ini didisain untuk membangUJ 
sebuah saluran yang aman ke server. 

e, Dengan berkembangnya tehnologi komputer, telekomunikasi dan informasi mak, 
mengharuskan kita tanggap dalam pemikiran dan pendekatan untuk melakukar 
penyempumaan hul..'Um yang berlaku dengan menjalankan regulasi yang tepat 
Perkembangan hukum komputer di dunia sudah mencapai tahapan yang pes at, begin 
juga regulasi yang diberlakukan di berbagai negara seperti Amerika Serikat 
Singapura dan PBB berupa E-Signature, E-Commerce, E-Transaclion, namw 
Indonesia belum memilikinya sehingga kita ketinggalan akan peraturan tersebut. 

f. Seyogyanya pemerintah Indonesia segera mengambil langkah-Iangkah penyusunaI 
dan membuat rancangan Ilndang-undangnya atau peraturan perundang-undangar 
yang berkaitan dengan internet termasuk mengatur transaksi perdagangan elektronil 
(E-Commerce) , 
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EXECUTIVE SUMMARY 

t1a-haing pra::tice is 00vV busy integrcting the potS'ltia of infOlTTlction ald communicction tErllnologies through the 
Itilizaion of daclK.ses md Internet mai<Eting. Billions of potEntia consuma-s cal row be rea:hed this way. 
~everthaess. a brief obsavctioo of the pra::tices of I11Cf1(Eting on the Internet snem thct somefirms impiEnlEnt CQgresSve 
ctiCflS such as pop-ups, da::eiving balners ald hyperlinks ald other tams of intrusve ma:halisns which impinge on 
lEfocmi privocy. As tErllnolr:x.Ji rooves from de9\: based ~ ~plicctions to mobile oommunicctions, there is potEntia to 
('woo evEn more intnusve, with the posSbility of loca tra:::king (within a 50 metre rooius of a food or.retal outlet). 

;:VEl1 theta::! thct such powerful devices wi II baxlrne the norm within two to five yeas, we advoccte thct firms thct wisn 
) differEnticte thems:ives from thEir oompEtitors will hcwe to turn to I11Cf1(Eting Ethics in order to gan md kE£? 
OOSJmers. Short-term thi nki ng wi II pusn fi mlS towa-ds ever snorter canpa gns ald ooverti s ng pi ans, pusni ng compani es 
)wa'ds m unEthi eel stalce. Thi s da1ger cal be cwerted by fi rms ooopting a proa::tive Ethi ca cttitude tema-cis oonsunners 
,'thin thar e-makEting strctegies. In order to adopt ruch a proa::tive stalce, compmies noo:l to deveop a mode of 
Ulica intera::tivity with oonsumers. The 1T'Od€l of Ethieel intera::!ivity thct is introduced ald '&s:us.<:€d in the P~Ef 
IE.veiopS 93Ven types of pra::tice (notice, choice, a:cess, conta::t, s:curity, horizon, ald intru9veness). Correct 
i'.EfprEtction of thes;) pra::tices IEHls to Efnp<lWered oonSUIllEfS mxting greeter belefits for the firm ald for the 
:ons.nners thernsaves. 

::ademy of Marketi ng &i ence Re.i eN 
oIurr,e 2001 No. 10 Avalaole: http://www.anS"evieN.org/aiides'gaJZEflle10-200i.pjf 
~right © 2002 -Aca::lany of Mai<eting SdEflCe. 
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Ethical Marketing for Competitive Advantage on the Internet 

"TIlefunction within bus ness firms rrost oftm chargro with Ethica: abuse is Marke:ing" 

Murphy and Laczniak, 1981 (p. 251) 

The devaoproort of intEmEt-basEd tErllnologies OPals mdless posgbilities for Marke:ers. Marke:ing rese:rch Cal be 
cariro out SJbtly by a:tivay archiving the procedures thet eoch individua undertakes on the WEb, through WEb trocking 
~dtware. Thus making a whole naN set of variOOles avalcble to the marketer. The technologica opportunities are 
obviously highly appeaing for Marke:H'S to e<:plore end use e<:tmsvay md intensivay. HCl'Narer, we SJ9gest thci 
1;!Xploiting al these opportunities cal be a threci to marketing pertO/1Tla1Ce in the long run. Technology has no inh€rent 
moraity end the waf in which it is utilizro is whet r€lily mctters. In this metter, both the doontdogica as well as the 
utilitaien vie.v of e:hics (Bergmart 1997) ~y. Pa,ring dose cttentioo to the e:hica aspects of the use of wEb-ba:a:J 
\edlndogies in marke:ing might constitute a differmticiing foroefor proactive fi nns. 

In a first sectirn, we will dis::uss a..rrrmt marketing pra:tices on the I nternEi and propose 7 criteria for judging the 
e:hi ca ness of marketing pra:tioes. In the socond section, we daraop the potmtia advent~es of e:hica marke:ing on the 
Interne:. 

DELINEATING ETHICAL MARKETING PRACTICES 

The observciion of marke:ing pra:tioe on the InternEi Cal give en idea of the types of unethica pra:tioes thet are either 
area:ly in plaoe or ra::ommmda:l by oertcin marke:ing conSJltency sites. A simple anElYss of maly stes highlights two 
importent iSSJes. The first one is concemro with the gcthering of conSJma- inforrna:ion end the socond one is conoernro 
Nith the utilizciion of vaious marke:ing tErllniques. These are maly and vairo renging from benners to fixro spot 
a:I·.'erti sanerrts and fl ash advertisanerrts end the sa ling or e<:cha1ge of conSJmer i nf ormai on. 

Gcrthering Information - The I SSJeof ConSJmer information Privacy 
As Ka Iy (2000) notes, Interne: tErllndogy provides opportunities to gether oonSJma- i nfCl!ll'lcii on "on en unpreoedmted 
9:<3e'. HCl'Narer rome aspects of informaioo gethering are visble (SJch as saf-divulgmoe of inforrna:ion for purchase, 
&3f-divulgmoe of inforrna:ioo in a:cesSng awEb-ste, saf-divulgalCeof informctioo for free mercha1dise) end s:xneare 
less visible (SJch as enonyrnous profile deta. I P, cookies). CMting to these poo;ible us:s end cDUs:s of informai00, mcny 
conSJmers rerna n hesitant ctJout I nternEi puf'd'1cSng. The devaopma1t of software alCl'Ning "privete Interne: e<:perimce' 
end 'comple:ely unde:ectro SJrfing' is en indicction of conrumer conoern regcrding the invGSoo of privacy. A SJrvej of 
th€:top 100 commerda wEb sites SlCl'Nsthet only 20 per ca1t apply afull Ethica pdicy. This Slowsthct there is room for 
the dareoprnent of oornp€titive advant~e (Culnen 1999a, 1999b). Culnal's re;xrts 00 Interne: privacy policy Slow thet 
:fiv·:,) aspectscm usa:l to d€s::ribeawEb site s position concerning privacy: 

1. Notioe, thci is en indicction to theornSJma- ctJout whet inforrna:ioo is col I ectro , hCl'N it will be usOO; whe:h6" is 
will be disdosOO to third parties end whether cookies a-e used or not. 

2. Choioe: is the consume- givm the choioe to ~reewith aspects of infonmciion gahering? 
3. Aa:zss. does the conSJmer have a::cess to the i nformcti on gaherro? I s the COf1SJmer giv61 the posS bi I ity to 

rarie.v a1d correct the i nformai on? 
4. Seo.Jri ty oonoerns the protecti rn of i nformcti on trartsf er artd SJb~umt stora;Je. 
5. Conta::t: are oonSJma-s givm a rorrta:t person or address for aski ng questi ons or regi steri rig compl ants regardi ng 

privacy? 

Acalerny of M arketi ng S:i 6lce ReI!i eN 
Volume 2001 No. 10 Aval<DIe: http://www.ansrENieN.org/atides'gruzEllte10-2001.pdf 
Copyright © 2002 - Aca::lEmy of Mai<eting Science. 
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Usng Information - The I SSJeof Marketing Toos 
;\dvErtisng is cn importcnt ma-keting tool on the Inta-net with a rcnge of pos::ibilities for OJstome- inta-a:::tivity and 
jnv(~vanent (Rcndlhod 1998). Bcnna- ajvErtisng has been cn importcnt vehidefor ITlalY Inta-net baa:! advErtisemelts 
with much rese:rch clEdicaed to its design aanents. At the sane time. rna1<eting profesSonas try to unda-stend hCNJ 
individuas Slrf through webStes end COI1Sf:Xlualtly atanpt to increere the CTR (dick-through r<tio). I n this r~, 
reseG"chErs as well as prcditioners try to id61tify kef variroles: type end size of a:l bcnna-s, cni mcti on, ure of color, 
sounds, i~ incentives, etc (see WWW.balOErtipS.com). Catan pra::tices CCJl be obseJved end are rOCO!TlfT161ded a3 
~ffip61t ooes: pop-ups, docaving talOa-s (COfT'4Juta--like ~es, with "ok" buttoo). Ha-e CIe rome er:a:rpts from the 
Edvlce giv61 for designing cn efficialt balna-: 

~ FeaureaGaI To Action, 
~ CreaeUrg61Ci, 
G Use the Word "FREE," 
G Ceiantruismsranantrue-- intriguecndsex sal 

Para I el to Internet a:ivErti si ng, the development of e-rna I rna1<eti ng end spam are feaures of ~gresS ve e-rna1<eti ng . 

• luGging M arket.ing Practices 
In lhefield of advertising, Nwachukwu et a. (1997) found tM three varicblesae ifllXllicnt for judging theethica m:ture 
of en 00: individua autonomy, COIlSJrTl€f 9OVa-agnty end harmfulness of product. These ideas are utilized to a>sess 
!p€Cific a:ls end to a>sess oova-agnty in tErmS of COIlSlrroe"" avar61eSS of a product's use end avalctJility. Individua 
artJl10my rEfa-s to the ctJility of the individua to recognize the lTlalipulciive pcM'a- of a:lvErtising. ConrulTl€f 9:)veragnty 
raa's to the leve of knowledge end s::Jphisticaion of the taget audi61ce (e.g. the rna1<et.ing of infent formula in less 
de\'elopej countries illustraes ICNJ conSJITl€f 9OVeregnty). la:tly, harmfulness of product reers to the naure of the 
product (a:lvErtising for cigaet.tes CCJl be deanerl unethica as the product is detrimenta to people's hffith). On the 
lnta-net, harmfulness could be defined by theadvatising of pornography or harmful viSla imc:gey. 

:)tha- a::pects thct SJrel y need to be consi da-ed in I nta-net a:lverti si ng ae the I eve s of a:l i ntrusi V61ess and perSJlla 
priva:::y. Rgure 1 illustraes how rome areas of Internet. advErtising c::orrpare with gena-a a:ivErtising tcdies. (sae figure 
·1). Fi gure 1 thrCNJs some light on how a:ivati si ng on the I ntErntt Gal i mpi nge on custome- autonomy cnd 9:)Va-B gnty by 
bang intrusiveald diS"espectfui of per9:l!1a priva:::y.lf weconsida" the kef fcdorspdnted out by Nwachukwu et a., t<i<e 
into a:count Culnal' s (1999a, 1999b) criteria of online priva:::y cnd rod intrusiv61ess to the mix, Lt is possible to creae a 
:n:del for unda-staldi ng ald j udgi ng ethi ca rna1<eti ng prcdi ces on the I nternet. This rrodel is ill ustraed in R gure 2. 

The model SlOWS how individua autonomy, coosumer 9OVa-agnty ald harmfulness of product inta-cd with the se.t61 

fa:tors thct are Slown. The cof1l)Osite of se.t61 factors in a:ldition to Culnal' s (1999a, 1999b) factors of notice, choice, 
contcd, 9:UJrity end occess, indudehorizon (timeelErnfflt) ald intrusivEnesS. We fee tha thetimeelEm61t, in terrnsof 
haN long compalies Gal oc.cess OJstomEf inforrnction is iJ11)Ortart as is the de;;Jree of intrusiv61ess as Slown in Figure 1. 

These se.t61 fa:::tcrs could be ure:l to evauae the overal de;)ree of ethica inta-cdivity of a compalY on the Internet. A 
zero level (or minimum) et.hica stence c:orr~s to al offa- of notice end 9:OJrity (~trole 1) Howeva-, as noted by 
Cu!na1 (1999a, 1999b), the levEl of dis::lorure Gal rmgefrom a compreh61sve priva:::y poIiCi notice (FPI'J) to a dis:::ret.e 
sta.ffiler1t. This might be diffiOJlt to provide as OJstOfTlEr detals CCJl be ether gahered from the hane pq:J8 or through 
Ilype1inks to the home pq;je. Nonetheless, paJing at61tion to these two fcdors SlOW the de;)ree of ethica concern 
tlforded to the conSlmer by a compcny. 

Acc.d€my of Marketing S::ielce ReJiw 
'/olume 2001 No. 10 Availct:>le: http://wwvv.aTIS"ENiw.org/atides.galZente10-2001.pdf 
Copyri ght © 2002 - Aca:leny of M ai<eti rg Sci elce. 
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FIGURE 1 
Ethical PerCE;)tuai M ~ of the Currer1t Range of Adverti9i.fTler1ts 
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FIGURE 2 
Delineating Ethical Inta-net Marketing 

v:~woold c::onSda- tha acomprehalsvePPN linka:l fromtheh~a1dthehigheS leve cf EOOJrity are the minima 
>'Vel tha firms should a::;>ire to in orda- to exhibit a reasonci:>le da;Jree of ethica bEtlatior on the I nta-net. Hemeva-, this 
Kif not be mtirely SJffident end a higha-Ieveis of ethica inta-a::tivity should as:> be consda-a:l by mOO firms. Higha­
>'V'els cf ethica inta-a::tivity cal be offa-a:l by a renous cons da-cti on of the five otha- criteria, which are choice, conta::t, 
o:ess, hcri zon , intruSve1ess. Ea::h of these in its emn right helps to iJll:)rovethe levels of ethica inta-a::tivity undEftffie1 
Iy afirm asdepicta:l in Table 1, 

~ \I tliese f a::t ors hel P to awe COmllrnEf ffi1JC7N6' rrmt. Not onl y shoul d consJrnErS be gi Ve1 the cha1c:e to g:j f di ocI ose 
)rivaLe informai on, they should as:> be give1 the opportunity to dearly end pred!'Sy CQreeon the marma- in which it will 
)€ U!'ro, In patirular, the level of intrusve1ess of maketing technique:; could be CQreed upon, CD rome conruma-s are 
~>e1 to a variety of techniques, looking a tha-n ass:>Urces of informaion, Hemeva- in rome ca:es, intrusions ~ smply 
:Xl conSda-a:l to befun, ruch as the vira marketing straa;JY a:lopta:l for a COll1Juta- gane (VJIIM',misS ngst1eep,com), For 
:,thEfS an offida letta- of introduction I'"Mf be the only Waf forward, ConsJma-s should as:> be ma:le were of the 
'P:lqlle1CY of conta::t, chooSng their emn level freque1CY. The horizon criterion relae:; to the time frame in which the 
n~cnnaion will be utiliza:l, Ha-e agan, consJma-s could c:hoose to rEnive mai<eting illC€ntive:; for atha- a short or a 
ong peiod of time, Rnaly, the posSbility of enonymous vists to awebste, free of eny tra:l<ing could as:> beoffa-OO. 

t.,cadeny of Marketing &l€l1ce Revie.v 
v'olume 2001 No, 10 AvalcDIe: http://www,aTls-e.rie.v,org/aiides'gaJZente10-2001,pdf 
=>:Jp)'right © 2002 - Aca:lEmy of Maketing Sd€l1ce, 
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TABLE 1 

Notico ChOic. 

~ ~ 
rtn level of eMic 0 ~bout 

trues disc loruro: 

" In stitutionol 71 nabl. dw. 
ima~ Choic 0 _bout us.: 

71 ~t 
mtJ1<oting 
.ctians 

71 O_ill: 
71 1'lust 
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71 
71 

71 

irll.tnru,~ 
oppattuntu, 
to 
co l:tIW1l1'lic O!. 0 

with 
co=r, 
d<vtlopmtra. 
of c 01'ISUll>6' 

l<nowlt~ 

71 

71 

inenuod 
trust 

ima~ 

71 trust. 71 ".,date rtlit.blt 
71 "cunte datab, .. 

irl! omation 71 possibility tc 
71 nabl. idtra.ify ~ 

71 botur vtJut far c <nIS\lll:2H 

71 b,tur rtktionshjp quo;~ 
71 inen uo of lif, tD:n. vtho of (CXt'ISUlll.er S 

71 <liff .... ra.it.it'l:g ~~. 

AgrHd mtJ1< eting 
,ctians lurungto 
71 ~ted 

mtJ1<. t.it'I:g • ction 
71 profiUblt 

mW.tir.g 
.<:tioru 

Lever~ng the degree of ethiea intera::tivity will hap to talar maketing octions axording to con9..Jr11er ethical 
l1ecibility. The ethiea semtivity c:i a oonsumer could evEll ba::ome a setlrrartation criterion. This is al the more 
importalt thal ethiea senstivity is likEly to differ fran one soctcr to alother, just as Nwa:::hukwu et a. (1997) ncXed 
"Dout CErtan products like aga-ettes. AIS), for insta1ce, consumers oould be less ethiealy senstivewhEll buying a book 
md fa- more ethiealy senstivewhEll usng online balking. . 

GAINSFROM USNG ETHICSIN E-MARKETING 

Sngh~cKdi (1999) s'lovved tha rna-keting ~ers who pe-cave al ethiea problern in a situaion a-e more likay to 
hate al ethiC<i i nterrti on. HEnCe, we ruggest tha rna-keting professionas EIlgage in more thought ald rale:;( on their 
marketing pra::tices on the Internet. This could leal to a grEXier cons::iouS1ess ald h€flce to the deJeiupll'lEflt of more 
loth'lea interrtions ald pra::tioes. The question of a:lopting al ethiC<i rna-keting behatior does not rnly boil dovvn to 
providi ng a firm's policy concerni ng infOll'llGtirn privacy, it Slould as) be dernonstraed in rna-keting a::tions. The seJ€fl 
criteria preserrted above cal ~e as a guidainefor firms wcnting to implernerrt al ethiC<i &rT1a'keting straegy. Surv~ 
of other wEb stes pra::ticescal as) hap. For instance, in Ffalce, the ste Vdlafr dEdde:Ho ban the use of "POP-UPSl>, as 
this was dEal1€d too cggressivefar Internet users. 

The comfort of SOOJrenavigaion isa k~ to intErnEt-user sctisfac:tion (SzylTlals<i a1d Hise 2000), the cDsence of intrtiSve 
tl:omiques Cal be pa-t of this comfort a1d hEnCe leal to consumer sctisfac:tion a1d loyaty. The deSgn of the wEb ste is 
oft€fl manly eJaucted in terms of plecaJre a1d interac:tivity (Bghm~ 1997; Ghose ald Dou 1998 Chell a1d Wals 1999; 
Boulare ald Mcthieu 2000). We a-gue thci it Slould integrc.te ethiea oonsderciions. Avoiding misea:iing, decaYing 
si gr.s, controlling the aj banners thct ~peers a1d preverrting other intrusve a:!vertisng will be important in the future. 
It will as) be important to infonm consumers thc.t a pa-tirula- finm tckes a1 ethiea stance through the creaion ald 
diffuson of Internet ethiea dlarts. Chonko ald Hunt (2000) d~lorethe led< of ethiea guideines in maketing pra::tices. 
hw;ever such a devaoprroent a1d itsdiffuson to consumers wi II be aitiea in the future. 

Both the deontologiea ald utilita-ian vieNS of ethics cal be used to design ethiea wetJ.-stes. Wlether any pra:tices 
should be banoo:l on the Internet, within a free mety is a moot point. Hovvever, it is pos:iblefor finms to ex:a-ase 9;::H­
mstrci nt and a so deJa op pe-oona i zed s tes thc.t d~€fld on ea:h i ndi vi dua' s to! erance I evei s. 
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