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Intisari 
Alakalah ini membahas pengembangan model audit sistem il!formasi berbasis 
kendali un/uk mencegah terjadin)H kegagalan sistem infomws; guna 
menyelamalkan aser injoJ1llasi, menjaga illlegritas data dall meninglwrlwll e,lislensi 
dan efekti/itas pencapaian tujuan suatu organisasi, Alodel ini dikembanglwn 
berdasarlwn konsep jungsional dan kendali sis/em injomlasi dengan menggllnakan 
,~htem pem1aian kualitatifberbasis standar manajemen mutu ISO 9001-2000, 

Kata kUl/ci: sistem in/i:mnasi, audit, kendali, pel/ilaian kualiratij; ISO 900 J -2000. 

Abwat.1 
This peper disc11ss aboUl model del'elopmem rtf control based if?j(mnatiol/ system 
audil w prevent inj(JJ1nation system '05 .failure "rasset safeguard, keep data integrity 
and improve ejJectivity and efficiency "t' organizations goal, 11,is model is 
developed based on il?joJ1nation system .fimctionality concept and control, with 
qualitath'e me:maremet SYSTem based on ISO 9001-2000 quality management 
stam/ar. 
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1, Pendahuluan 
lnformasi merupakan salah satu sumber daya 
strategis suatu organisasi, oleh karena itll, 
untuk mendukung tercapainya visi dan misi 
suatu organlsasl, pengelolaan informasi 
menjadi salah satu kunci sukses. 
Sistem informasi merupakan salah satu sub 
sistenl organisasi untuk mengelola informasi. 
Saat ini sistem informasi dioperasikan oleh 
hampir seluruh sumber daya manusia suatu 
organisasi sehingga tidak dapat dipisahkan 
dengan operasi dan kehidupan organisasi. 
Teknologi informasi merupakan komponen 
penting dad sistem infonnasi, selain data! 
infonnasi, sumber daya manusia dan 
organlsaSl. Teknologi infonnasi yang 
dimaksud adalah teknologi telematika, 

telekomunikasi dan informatika, yang 
mencakup teknologi komputer (perangkat 
keras, perangkat lun.'\k) dan didukung dengan 
teknologi telekomunikasi, khususnya 
komunikasi data digital sebagai infrastruktur 
dan jaringan komputer. 
Perlu teknik untuk mengendalikan dan 
memastikan bahwa sistem informasi sudah 
sesuai dengan tuju.1n organisasi, Audit sitem 
informasi merupakan suatu cam untuk menilai 
sejauh mana suatu sistem informasi telah 
mencapai tujuan organisasi. 
Penelitian ini ditujukan untuk mencari model 
untuk mengaudit sistem infonnasi berbasis 
kendah. Model yang dikembangkan 
mencakup: (I) konsep strukturl kerangka dan 
prosedur pelaksanaan audit, (2) materi! isi 
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yang dijadikan sebagai tolok ukur untuk 
penilaian dan (3) perangkat lunak bantu ISA
R yang memudahkan dokumentasi dan 
pengolahan hasil audit. Pada makalah ini akan 
diuraikan konsep struk1ur! kerangka dan 
prosedur audit sistem informasi saja, dua 
bagian lainnya akan disampaikan pada 

kalah te h 
2. Audit Sistem Informasi Berbasis 

Kendali 
2.1. Audit Sistem Infonnasi 
Sistem informasi [I J adaJah sekull1pulan 
kOll1ponen yang saling berhubungan yang 
ll1engulllpulkan (collect retrieve), lllelllproses, 
lllenyill1pan dan ll1endistribusikan informasi 
untuk ll1endukung pell1buatan keputusan dan 
pengendalian suatu organisasi. 
lnfonnasi adaJah data yang telah diolah 
lllenjadi bentuk yang bermakna dan 
bennanfaat bagi pernakai. 
Data adalah fakta yang menyatakan suatu 
kejadian atau lingkungan fisik yang belum 
dikelola menjadi bentuk yang bermakna dan 
bermanfaat bagi ll1anusia. 
Audit sistem informasi didefinisikan sebagai 
proses pengumpulan dan evaluasi fakta! 
evidence untuk lllenentukan apakah suatu 
sistem informasi telah ll1elindungi ase!, 
menjaga integritas data, dan memungkinkan 
tujuan organisasi tereapai secara efek1if 
dengan lllenggunakan sUll1ber daya secara 
efisien [2]. 
Dalam pelaksanaan audit digunakan etika 
profesi yang dirumuskan oleh organisasi 
profesi Inlonnatio11 System Audit and Control 
As.wxiatio11 (lSAC4) 
2.2. Kendali Sistem Informasi 
Kendali ll1erupakan suatu sistem yang 
mencegah, lIIendeteksi atau mell1perbaiki 
kejadian yang tidak dibenarkan (unlawJiJl 
events) [2]. U11lawfill !?\'ents dapat berupa: 
IInau/torize(1, i11accurate, incomplete, 
redundant, ine.trective atau inelficient event. 
Kendali dapat mengurangi kesalahan yang 
mWlgkin terjadi dari kejadian-kejadian yang 
tidak dibenarkan dengan eara: mengurangi 
kell1ungkinatl kemwlculan kejadiatl yang tidak 
dibenarkan; membatasi kesalahan! kerusakan 
jika kejadian yang tidak dibenarkan tersebut 
terjadi. 
Dalam audit berbasis kendali dilakukan 
serangkaian kegiatan untuk melihat tingkat 
kehandalan kendali-kendah tersebut. 
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3. Standar Penilaian Kondisi Sistem 
Mutu ISO 9001-2000 

ISO 9001-2000 merupakan standar 
manajemen mutu yang dikeluarkan oleh 
lntemafional Standar Organization (ISO) [4]. 
Pada standar ini, penilaian kondisi sistem mutu 
mempunyai 4 skala [5], yaitu: P (Poor), W 
(Weak), F (Fair), S (Strong) yang kriterianya 
dapat dilihat pada tabel 3. J . 

TabeI3.1. 
Kriterlll penilaian pada ISO 9001-2000 

Knteria Interpretasi 
P (Poor) Sistenl mutu praktis belum 

W 
(Weak) 

.F (Fair) 

terbentuk. Sangat disarankan 
untuk menlllJau ulang 
keseluruhan proses. 
Direkomendasikatl pula untuk 
mengadakan suatu pelatihan 
IIltensif & menyeluruh mengenal 
TQM (Total Quality 
Management), metode-metode 
serta tekniknya disamping 
mengadakan pelatihanikoosultasi 
ISO 9001-2000. 
Masih banyak elemen sistem 
manajemen mutu yang tidak 
Sesual dengatl statldar sistenl 
manajemen mutu ISO 9001-2000. 
Organisasi hams banyak 
melakukan orientasi dan pelatihan 
yang khusus mengenai ISO 9001-
2000. Apabila organisasi serjtl~ 

untuk mendapatkan sertifikasi 
ISO 9001-2000 harus dibentuk 
suatu sfe<>rmg c<Htllnittee darl I 

meminta bantuan dari para ahli 
pelatihan/konsultan ISO 9001-
7000 

Beberapa elemen sistern telah 
sesuai dengan standar sistem 
manajemen mutu ISO 9001-2000, 
tetapi masih ada bagian yang 
penting dari sistem mutu yang 
belum sesuai dengan standar 
tersebut atau bahkan tidak ada 
sama sekali. Temukan dengan 
tepat area tersebut darl terapkan 
sistemistandar yang diminta. 
Sebagai petunjuk tambahan dapat 
digunakan petunjuk (manual) 
resmi seperti ISO 900 1-2000 atau 
dapatkan pelayanan dari para 
ahliikonsultan ISO 900 1-2000. 



S (Strong) Sebagian besar persyaratan dalam 
ISO 9001-2000 telah dapat 
dipenuhi oleh sistem. Periksalah 
bagianlarea yang angka 
penilaiannya lemah (weak) dan 
terapkan perbaikan-perbaikan, 
gunakan ISO 9004-2000 sebagai 
guidance jika dirasakan perlu. 
Disarankan pula untuk 
menjadwalkan pre-assessmenl 
dari barlan regristrasi ISO 9001-
2000. 

Pemlatan slstem mutu menggunakan snatu 
cek!ist yang berisi setiap segi mutu yang 
dini!ai. Dalam memberikan penilaian knalitatif 
pada suatu ceklist digunakan 3 skala yaitu: 
Weak (0), AlediulJI (5) dan Strong (1 0) 

4. Rancangan Model dan Prosed"r 
Audit 8istem Informasi Berbasis 
Kendali 

Model audit sistern informasi berbasis kendali 
ini didasarkan pada suatu model fungsional 
sistem informasi. di mana sistem informasi 
dibagi da!am 2 fungsi [2J, yaitu fungsi 
manajemen dan fungsi aplikasi, di mana fungsi 
manalemen membungkus fungsi-fungsi 
apJikasi (Gambar 4.1) 

Gambar 4. t. Lapisan Fungsionat Sistem InCormasi 

Fungsi manajemen mencakup: manajemen 
puncak, manaJemen pengembangan., 
manaJemen operasl dan pemeliharaan, 
manajemen knalitas, manajemen keamanan, 
dan manajemen data. Sedangkan fungsi 
aplikasi 1lIencakup sub fungsi: batas antara 
pemakai dan sistem aplikasi, input, 
pemrosesan, basis dat.1, komunikasi data dan 
output, prosedur dan dokumentasi. 
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Sedangkan dilihat dari fungsi aplikasi, sistern 
informasi dapat dimodelkan seperri pada 
gambar~4.~2~. ______ _ 

Gambar 4.2. Mod.tWO (Input-P....."...Outpntj dan 
Komponen Aplikasi Si,k-m lnfunrulR 

Sistern informasi merupakan sistern yang 
mengolah data menjadi informasi untuk 
mendukung Operasl dan pengambilan 
keputusan snatu organisasi. 
Secara fisik, sistem ioformasi memiliki 4 
komponen., yaitu: 

Data! Informasi (injiJware), sebagai 
masukan dan keluaran dari sistem 
ioformasi. 
Sumber daya manUSla (brainware), 
sebagai user dan pengelola dari sistem 
informasi. 
Teknologi (tecJmoware), yaitu teknologi 
komputer HW, SW, l\'W, BD 
Prosedur dan Organisasi (organill'are), 
prosedur dibuat dalam bentuk langkah dan 
dokumen yang diperlukani hams diisi 
selama pengoperasian dan pengelolaan 
sistem. Sedangkan organisasi memberikan 
wadah untuk pengelolaan dan 
pengoperasian sistern informasi. 

DJlihat dari tipe pemroses data menjadi 
informasi, sistem ioformasi, dibagi menjadi: 

Manual, di mana manusia sebagai 
information processor. 
T erotomatisasi, di mana manusia sebagai 
operator yang menyediakan input-output, 
sedangkal1 komputer mellJadi ir!fimtlatiofl 
processor. 
Semi manual, di Illana infonnatioll 
processor, sebagian Illallusia dan sebagian 
komputer. 

Dengan demikian, model pada gambar 4.2 
ini mengakomodasi sistem infonnasi yang 
manual. semI manual maupun yang 
terotomatisasi dengan menggunakan 
teknologi komputer. 



4.1. Model Audit Sistem Informasi 
Berbasis Kendali 

Audit sistem informasi, jika dilihat 
model !PO (input-proses-output), 
digambarkan seperti gamhar 4.3. 

sebagal 
dapat 

Gambar 4.3, Model Audit Si"em Informa.i berba.i, 
Kendall 

Audit sistem informasi dilaksanakan untuk 
mencapai suatu tujuan, yaitu: ingin 
mengetahui apakah sistem informasi telah: 

Asset sql"guard (As), mampu melindungi 
aset sistem informasi. 
Da/a inlegrity (Di), apakah mampu 
menjamin integritas data. 
Effi.ctivilY (Ek), apakah pengoperasiannya 
dalam rangka mencapai tujuan organisasi 
telah efektif 
E:f/iciency (En), apakah dalam mencapai 
tujuan organisasi telah menggunakan 
sumber daya organisasi secara efisien. 

Untuk mencapai tlljuan tersebllt, perlll 
dilakukan penilaian terhadap kondisi sistem 
infommsi suatu organisasi (fakta). 
Pengumpulan fakta dilakukan dengan metode: 
Wa\\'llllcara (Wr); Inspeksl (In); Kuisioner 
(Ks); Tes data (Td); Tes program (Tp). 
Metode di atas dapat digtmakan secara sendiri 
atau merupakan kombinasi. 
Agar penilaian berlangslmg sistematis, maka 
sistem informasi suatu organisasi perlu 
dipartisi terutama berhubtmgan dengan sistem 
pengendalian dalam orgamsas[ tersebllt 
(struktur kendali). Untuk melaksanak.1n dan 
mengevaluasi fakta diperlukan standar dan 
prosedur audit Agar penilaian proporsional, 
maka perlu dikaitkan dengan tingkat resiko 
dati masing-masing kendali dalam struktur 
kendali organisasi. 
Pada model yang dirancang: 

Tujuan yang ingin dicapai sesuai dengan 
t\!iuan dari audit sistem informasi. 
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Stmktur kendali didasarkan pada partisi 
sistem informasi atas fungsi manajemen 
dan fungsi aplikasi, dengan demikian ada 
kendali manajemen dan kendah aplikasi. 
Standar penilaian, diadopsi dari standar 
penilaian kualitas rSO-9001-2000. 
Resiko setiap kendali digunakan sebagai 
bobot terhadap tujuan audit Deugan 
demikian setiap kendah memberikan 
sumbangan terhadap tingkat pencapain 
tujuan audit 
Hasil audit. berupa indeks pencapam 
tujuan untuk keselumnan dan masing
masing kendah, serta temuan yang bersifat 
penyimpangan dan rekomendasi
rekomendasi tmtuk memperhaiki yang 
terkait dengan pencapaian tujuan audit 
sistem informasi. 

4.2. Implementasi Rancangan 
Rancangan model di atas diimplementasikan 
dalam bentuk cheklist pengendalian internal 
dengan penjelasan sebagai berikut: 
Ceklist pengendalian internal mewakili 
kondisi setiap pengendalian dalam suatu 
organisasi. Format ceklist seperti pada tabel 
4.1, sedangkan isi ceklist secara keseluruhan 
akan diuraikan pada makalan lain. 
Sistem Pembobotan 
Sistem pembobotan menggunakan skala nilai: 
o = tidak berpengaruh: I = rendah; 2 = sedang; 
3 = tinggi 
Dengan demikian, pernyataan! pertanyaan 
dalam ceklist yang tidak berpengaruh terhadap 
suatu hasil audit diberi bobot 0 terhadap hasil 
tersebut. 
Sistem penilaian 
Skala penilaian diadopsi dari standar penilaian 
ISO 9001-2000, yaitu: 
o = weak; 5 = medium; 10 = strong 
lndeks Hasil 
Indeks nasil untuk masing-masing tujuan 
audit, dihitung dengan rumus: 

Indeks = L (nilai x bobot)! L (bobot) 

Hal ini berlaku untuk keseluruhan, setiap 
fungsi mauptm suh fimgsi pengendalian. 
Berdasarkan indeks in~ tingkat pencapatan 
tujuan audit di kelompokkan menjadi 4 
katagori, yaitu: 

P (poor). jika indeks <= 2_5 
W (weak), jika 2.5 < indeks <= 5.0 
F (fair), jika 5.0 < indeks <= 7.5 
S (strong), jika indeks > 7.5 
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Metode Pengumpulan Fakia 
Pengumpulan fakta dilakukan dengan metode: 
L Wawancara (Wr), terutama untuk 

mendapat infonnasi gambaran umum 
sistem informasi dan pointer ke fakta-fakta 
yang akan dikumpulkan lebih lanjut 

2. lnspeksi (In), terutama untuk memeriksa 
bukti-bukti dokumen dan aktifitas untuk 
meyakinkan bahwa suatu kriteria telah 
dipenuhi. 

3. Kuisioner (Ks), terutama untuk 
mengumpulkan infonnasi dari beberapa 

sumber sekaligus berupa pendapatl 
penilaian dari masing-l11asing sUl11ber yang 
hasilnya akan dioleh secara statistik. 

4. Tes program (Tp), terutanla digunakan 
untuk l11elakukan pemeriksaan terhadap 
perangkat lunak aplikasi yang digunakan 
untuk pengendalian aplikasi 

5 Tes data (Td), untuk meyakinkan akan 
integritas data, kebenaran data dan 
konsistensi antara dokwl1en masukan 
dengan data yang akan diproses. 

Tabel 4,1. Format Celdist Pcngendalian Internal 

Hul yang hums diperll3tikall 

T abel 4.2. Contoh Ceklist yang telab diisi 

No Hal yang h.,tnIS diperhatikan 

1 Apakah telah disusun rencana strategi~ 
jangka {XInjang berk::titan dengan sii>1em 
inforrnasi',1 

4.3. Prosedur Audit Sistem Informasi 
Berbasis Kendali 

WI 

X 

infonnasi dapat dilihat 

Gambar 4.4. Tahapan audit sistem informasi 

Metode- Pengumpu1all 
NiJai 

Bobot Hasd 
In 

X 
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Ks Td Tp As Di Ek En 

2 0 3 3 

Tahapan audit sistel11 informasi !fil 

dilaksanakan dalam satu siklus pada setiap 
pelaksanaan audit. Sedangkan pelaksanaan 
audit sendiri dapat dilakukan secara reguler 
(tahWIan), atau insidental sesual dengan 
kebutuhan organisas~ misaInya: sebagai 
kegiatan post impiementasi dari suatu sistem 
informasi atau jika ada suatu kejadian yang 
mengakibatkan sistem perlu direview kernbali. 
Berikut adalah penjelasan dari tahapan-tahapan 
pada gambar 44 di atas. 
1. Perencanaan 

Pada tahapan perencanaan ini dilakukan 
kegiatan-kegiatan: 

SurveiPendahuJuan 
Melakukan survei pendahuluan untuk 
pengenaJan organisasi auditee, sejarah, 
proses bisnis. Selain itu juga untuk 
menentukan tujllan dan cakllpan 
auditing. 
ldentlfikasi Struktur Kendali 
Mengidentifikasi kendah-kendali 
internal yang perin diperhatikan untuk 
keperluan penilaian kehandalan kendali 
dan pengujian substantif 
Perk iraan Resiko (Risk Asscsmc1l1) 

Memperkirakan resiko dari setiap 
kendah WItuk memberikan bobo! yang 
sesuai dengan tingkat resikonya. 



Hasil akhir dari tahapan ini adalah berupa 
dokumen rencana audit sistem informasi, 
yang berisi: 

Tujuan dan cakupan auditing 
C eklist pengendalian internal yang 
telah dilengkapi dengan metode 
pengumpulan fakta dan bobot setiap 
bagian. Untuk membuat ceklist 
pengendalian internal lIll dapat 
menggunakan perangkat lunak bantu 
ISA-R. 
Jadwal pelaksanaan auditing beserta 
pihak-pihak yang akan dilibatkan 
dalam kegiatan auditing ini. 

2. Pengumpulan dan Penilaian Fakta 
Pada tahapan pengumpulan dan penilaian 
fakta dilakukan kegiatan-kegiatan: 

Penilaian Kehandalan Kendali 
Penilaian dilakukan terbadap fakta
fakta yang ada di lapangan. 
Pengumpnlan fakta dapat dilakukan 
dengan metode wawancara (Wr), 
inspeksi (In), kuisioner (Ks), tes 
program (Tp) atau tes data (Td), yang 
disesuaikan dengan fakta yang akan 
dinilai. Penilaian dilakukan dengan 
mengisi bagian nilai (N) pada ceklist 
pengendalian internal, dengan 
menggunakan skala pellllaian 0 (weak: 
pengendalian lemah sekali), 5 
(medium: pengendalian sedang), 10 
(strong: pengendalian handa!) 
Pengujian Substantif 
Jika suatu pengendalian pada penilaian 
kehandalan bemilai weak atau medium, 
rnaka diper/ukan suatu pengujian 
substantif yang sifatnya memperluas 
(ex/ended) nntuk mengetahui apakah 
ada konpensasi terbadap kelemahan 
pengendalian 1m serta untuk 
mengetahui penyehab adanya 
kelernahan pengendalian ini. 
Di lain pihak, jika pengendalian strong, 
maka diperlukan pengujian substantif 
yang bersifat limited, untuk 
meyakinkan bahwa fakta memang 
akurat, dengan melihat lebih detail 
bukti-bukti yang ada. 
Semua catatan dan komentar dari 
auditor tentang uji substantif ini dapat 
dimasukkan pada kolom komentar pada 
ceklist atau pada kertas terpisah yang 
nantinya dijadikan temuan dan 
rekomendasi-rekomendasi pada laporan 
audit, 
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3. Evaluasi Hasil dan Tindak lanjut 
Pada tahap evaluasi hasil dan tindak lanjut 
dilakukan kegiatan: 

Evaluasi Hasil Pengendalian 
Evaluasi hasil penilaian kehandalan 
kendali dilak--ukan untnk memperoleh 
indeks kehandalan pengendalian 
terhadap tujuan audit, yaitu: indeks As, 
Di, Ek dan En. Untuk evaluasi dapat 
menggunakan perangkat lunak bantu 
ISA-R, dengan memasukkan niIai-nilai 
pada ceklist ke fonn-foml data yang 
disediakan oleh ISA-R Hasilnya 
berupa indeks untuk masing-rnasing 
sub fungsi, fungsi dan total 
pengendalian sistem informasi 
Selain indeks di atas, juga diIakukan 
evaluasi terhadap komentar-komentar 
sebagai basil dari pengujian substantif. 
Hal ini dimasukkan sehagai temuan 
penylmpangan dan diberikan 
rekomendasi-rekomendasi untuk 
mengatasi penyimpangan tersebut. 
Pelaporan 
Laporan basil audit berisi: 
a) Tujuan dan cakupan audit 
b) Hasil audit berupa 

kehandalan pengendalian 
indeks 

beserta 
temuan-tellluan penyilllpangan 

c) Rekomendasi-rekolllendasi 
Review hasil dengan Audltee 
Hasil audit dikirimkan kepada pihak 
auditee dan pejabat yang membinanya 
serta pihak lain yang berkepentingan. 
Setelah itu diJakukan pertemuan review 
tentang temuan-temuan beserta 
rekomendasi serta kesanggupan dan 
auditee untuk Illelaksanakan 
rekomendasi-rekomendasl tersebut. 

Denlikianlah rancangan model dan prosedur 
audit sistem infonnasi berbasis kendali. 

4.4. Perangkat Lunak Bantu ISA-R *) 
Perangkat lunak hantu ISA-R (In.tiJr/tlalion 
System Audi{ Rep0rf-fOOls) merupakan 
perangkat lunak yang khusus dikembangkan 
untuk membantu illlplementasi dari metode 
audit yang diusulkan pada bagian 4.1-4.3. 
Perangkat lunak ini memiliki fungsi untuk: 
1. l'v1embuat repositori daftar pertanyaan 

beserta metode dan bobot (seperti pada 
tabe141) 

") Membangkitkan form-fonn untnk 
pelaksanaan audit berdasaIkan repositori 



dan struktur kendali dari sistem informasi 
yang aklll1 diaudit. 

3_ Mengolah data hasil audit berdasarkan 
hasil dari pengisian form-form pada point 2 
di alas_ 

4_ Membuat resume laporan hasil audit yang 
pada prinsipnya berisi indikator As, Di, En 
dan Ek dari sistem informasi yang diaudit. 

Dengan demikian auditor dapat lebih 
berkonsentrasi pada masalah substansi audit, 
yaitu: identifikasi stru1:tur kendali dan 
pelaksanaan audit berdasarkan struktur kendali 
yang telah diidentifikasi_ 
*) Pe:njdasau 1ebih detai1 tenmng TanCallgan aplikasi i])i ak[m 
disampaikull d..11am makaJah ten>endiri, 

6. Kesimpllian 
Dari penelitian ini dapat ditarik beberapa 
kesimpulan: 
1_ Model dan prosedur audit sistem informasi 

yang dikembangkan dalam penelitian ini 
bersifat umum, dapat diterapkan untuk 
sistem informasi yang manual, semi 
manual atau terotomatisasi dengan 
menggunakan teknologi komputer. Model 
dan prosedur llll mencakup fungsi 
manajemen dan fungsi apJikasi sistem 
informasi sehingga mencakup seluruh 
aspek fungsional sistem informasi, 
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2, Model dan prosedur audit sistem infonnasi 
yang dirancang lebih dituj ukan untuk 
secara efektif dapa! mengetahui tingkat As 
(asset sajeguard), Di (data integrity), Ek 
(efektivilas) dan En (Efisiensi) dari suatu 
sistem informasi, Sehiugga secara 
keseluruhan dapat digunakan untuk 
mengetahui tiugkat pencapaian tujuan 
suatu organisasi yang dikaitkan dengan 
sistem informasi, 
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PERA.NAN TEKNOLOGI INFORM.~SI DALAM 
AUDIT SISTEM INFORMAS[ KOMPUTERISASI AKUNTANSI 

SUPRIYATI 

Jurusan Komputerisasi Akuntansi 
Universitas KompUler Indonesia 

Pesatn.W1 perkembangan peradaban manllsia dewasa ini. seiring dengan penemUl/11 
dtm pengembangan ilmu pengetahuan dahlm bidang in/armasi dan komunilwsi yang 
I1wmpu menciptalwn alat-alar yang mendllkung perkembangan Telawlogi ir!{iJnrw,li. 
mulat dart sistem komuntkosl sampat dengan alat komuntkoSl yang searah maupun 
dUiI arah (interaktit). Perkembangan cara penyampaian infarmasi yang dikenal 
dengan tstik,h Teknologi infarmasi atau Information Technology (IT) bisa 
dikatakan telah merasuki ke sega/a bidang dan ke berbagai lapisan mas,wrakat 
dalam kehidupan. karena dengan dukungannya membuat organisasPil1s!ansi dan 
individuperseorangan d.a/am kancah dUllia bisnis merasa memiliki ketlllggulall 
kompelili( (dtlya saing) fuar biasa khususnya dalam mengaudil sistem in/armasi 
ahmransi .mng berbasis P<1<lil komplIIerisasi guna membantu meningkotlam 
penyediaan in/armasi agar dapar menduhmg proses pengambilan kepurusan yang 
akan dilakulam aleh nU1rwJemen dalam mengemblmgkan sistem .mng ada nwupun 
da(am me!l)lIsun SlialU ststem yang bani mengganttkan sistem yang lama seeara 
keseluruhan atau memperbaiki sistem }ung lelah ada serla un/uk perencanaan dan 
pengemialian operas! perusa!wan sehtngga senantiasa memiliki sinergi untllk ehis 
dilkIm dunia Dislli.\'. 

Teknologi in!amuls!. aUilit sistem m/arnulsi komjnJterisasi a/amrans!. 

PENDAHULllAN perubahan-perubahan yang mendasar pada 

Peranan Teknologi Informasi dalam bisnis 
telah mengubah secara radikal tipe peketjaan. 
peke;:ia organisasi bahkan sistem manajemen 
dalam mengelola sebuah organisasi. Semula 
pekeJjaan banyak yang mengandalkan 0101 ke 
pekerjaan yang mengandalkan otak Tipe 
peketjaan menjadi dominan bisa memiliki 
peranan penting menggantikan peran manusia 
secara otomatis terhadap suatu siklus sistern 
mulai dari input, proses dan output di dalanl 
melaksanakan aktivitas serta telah menjadi 
fruillitator ut.una bagi kegiatan-kegiatan bisnis 
yang memberikan andil besar terlJadap 

infrastruktur, operasl dan l113II4iernen 
organisasi juga kebutuhan untuk 
mempertahankan dan meningkatkan posisi 
kompetitif, mengurangi biaya serta 
meningkatkan fleksibilitas, sehingga tidak 
heran hila perusahaan berani melalmkan 
investasi yang sangat tinggi di bidang 
teknologi informasi tersebut. walaupun 
akhirnya hams berimbas juga pada 
permasalahan akuntansi dan proses peny<\iian 
taporan keuangan mel!iadi semakin kompleks. 

Peningkatan 
mengakibatkan 

kompleksitas 
sernakin tingginya 

yang 
risiko 

Alamat korc::.pondensl pt-lda Supriyati, JU11Isan Komputerisa.. ... i AklUltansi Universitas Komputer Indom.-sia, Jalan DljXl11 
fJkur ll4, Banduug 40 l32. Email: yati_ 2l)'~,'p1as:v.::om. 
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kesalahan inierprestasi dan penyaj ian laporan 
keuangan yang hal im menyuhtkan para 1L~ers 
laporan keuangan dalam mengevaluasi 
kualitas laporan keuangaIL dimana mereka 
harus mengandalkan laporan auditor 
independen atas laporan keuangan yang 
diaudit lmtuk memaslikan kualitas laporan 
keuangan yang bersangkutan. Namun 
ironisnya. pada kondisi di lapangan tidak 
banyak para auditor vang bisa memanfaatkan 
akses dari perana.n teknologi informasi dalam 
mengaudit sistem informasi yang berbasis 
pada komputerisasi akuntansi baik pada saat 
input. proses sampai dengan output mengmgat 
brainware dibidang auditor yang mengenal 
teknologi informasi masih relatif sedikit 
karena ;"alaupun teknologi informasi sOOah 
"eneralisasi dalam dWlia bisnis namun 
tidaklah banyak yang sesuai dapat menjawab 
standar keilmuan misalnya dalam memenuhi 
kebutuhan audit sistem informasi 
komputerisasi akuntansi dimana peluang ini 
masih jarang dijarna para brainware dalam 
mengaplikasikan kemampuannya yang benar ~ 
benar memaharni ilmu ekonomi dan aktmtansl 
yang juga diberikan keahlian dalam bidang 
pemrograman komputer sehingga walaupun 
ada harga software program aphkasl yang 
digwlakan wltuk mengaudit tersebut Illasih 
relatif tinggi. 

TEKNOLOGIINFORMASI 

Definisi Telmologi InfOimasi 

Teknologj informasi (intc)rmatton technology) 
biasa dis-ebut TI~ IT, at~ infotech. Teknologi 
informasi lahir sekitar 1947, yang ditandai 
dengan ditemukanllya kOlllputer sebagai 
komponen utanlll dimana mulai populer di 
akbir dekade 70-an. Teknologi Informasi yang 
diartikan secara hartiah Teknologi (Bahasa 
Indonesia) dan Technology (Bahasa Inggris). 
berasal dari bahasa Ylmani ''Techne'' yang 
berarti adalah seni. Teknologi merupakan 
pembuatan benda-benda yang dapal diamati 
secara indera\\l untuk melayanl kebutuhan 
atau gagasan lllanusia. Sedangkan lnforlllasi 
(Bahasa Indonesia) dan In/ormation (Bahasa 
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Inggris) berasal dari "To-Inform" yang 
berarti adalah memberitahu. Berikut ini 
adalah berbagai pendapat mengenai 
teknologi informasi: 

• Kamus Oxford (1995): Teimologi 
informasi adalah stud; atau penggunaan 
peralatan elektronika, terutama komputer, 
untuk menyimpan. menganalisa, dan 
mendistribusikan informasi apa sl!ia. 
tllIl1l3Suk kata-kata, bilangan dan gambar. 

• Martin (1999): Teknologl informasi 
tidak hanva terbatas pada teknologi 
komputer (perangkat keras dan perangkat 
lunak) yang digunakan untuk memproses 
dan menyilllpan infoJ1nasi. melaillkan 
juga mencakup teknologi komwlikasi 
untuk mengirimkan infOffilllSi. 

• Lucas (2000): Teknologi informasi 
adalah segala bentuk teknologi yang 
diterapkan untuk memproses dan 
mengirimkan informasi dalam bentuk 
elektronis. MikrokomputeI, komputer 
mainframe, pembaca barcode, perangkat 
lunak pemroses transaksi, perangkat 
lWlak lelllbar kerja (sprmd,heet). dan 
peralatan komunikasi dan jaringan 
merupakan contoh teknoJogI infonJlllSi. 

• Williams dan Sawyer (2003): Teknologi 
informasi adalah teknologi yang 
menggabungkan komputasi (kolllputer) 
dengan jalur komunikasi berkecepatan 
tinggi yang membawa data suara, dan 
yideo. 

Penjelasaan 2 teimologi yang Illendasari 
tel,;nologi informasi adalah sebagai berikut 

• Telmologi Komputer: 
Teknologi komputer adalall teknologi 
yang berhubungan dengan komputer. 
termasuk peralatan-peralatan yang 
berhubungan dengan komputer sepeni 
printer, pembaca sidik jan. dan bahkan 
CD-ROM KOlllputer adalah Illesin serba 
guna vang dapat dikontrol oleh progra~ 
digunakan illltuk mengolah data menJadl 
informasi. Program adalah deretan 
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Data 

Kompnter 
..m.gai 

pcmroscs 

Program 

Gambal'l 
Kornputer dikendalikan 0100 program 

untuk mernproses data menjadi informasi. 
Sumber: Kadir dan Triwahyuni (ZOO3). 

instruksi yang digunakan untuk 
mengendalikan komputer sehinggaa 
komputer dapat melal.:ukan tindal.:an sesuai 
yang dikehendal.:i pembuatnya. Data 
adalah baha.'! mentah bagi komputer yang 
dapat berupa angka maupun ganlbaL 
sedangkan infonnasi adalah bentuk data 
yang Lelah diolah sehingga dapal menjadi 
bahan yang berguna untuk pengambilan 
keputusan. 

Teknologi Komunikasi: 
Teknotogi telekomunikasi atau teknologi 
komunikasi adalall teknologi "Illlg 
berhubungan dengan komumkasi jaral.: 
jauh. Tennasuk daJam kategori teknologi 
ini adalah tdepon, radio, dan televisi. 

Dan detlnisi di atas dapat disimpulkan bahwa 
Teknologi IJlfo.masi adalah gabllJlgaJl 
antara teknologi komputel' dan teknologi 
telekomunikasi. 

Lingkup Teknologi InfilnHasi 

Secara gans tesar. teknologi informasi 
dikeiompokkan menjadl 2bagian:perangkat 
I unal: (software) dan perangkat kera:; 
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(hard .... are). Perangkat keras menyangJ.:ut 
pacta permatan"permatan yang bersifat fisi!.:, 
seperti memori, printer dan keyboard. 
Adapun perangkat lunal.: terkait dengan 
instruksi"Instruksi wltuk mengatur perangkat 
kerns agar bekelja sesuai . dengan [ujuan 
instruksi"instruksi tersebut. 
Haag. dkk (200) membagi teknologi 
infoml3Si menjadi 6 ke\ompok, yaitu: 

Teknoiogi masukan (inpu( rechn%g}) 
adalah tekllologi yallg berhublUlgan 
dengan peraJatan untuk memasukkan 
data ke dalam sis tern kornputer. Peranti 
masukan yang lazim dijmnpai dalam 
sistem komputer berupa keyboard dan 
mouse. 

Mesin pemroses (processing machine) atau 
lebih dikenal dengan istilah CPU 
(Cenlrai Processing -Unil), CPU mikr~ 
prosesoL atau prosesor Contab prosesor 
yang terkenal saat in}, antara lain adalah 
Pentium dan PowerPC. Sesuai dengan 
namanva CPU merupal.:an bagian daJam 
sistern- komputer yang rneI\jadi pusat 
pengolah data dengan cam rnenjalankan 
program yang mengatur pengolahan 
tersebut. 

Teknologi penyimpan (storage technology) 
dibedal.:an menjadi dua kelompok, yailu 
Memon internal (biasa juga disebut main 
memorv aLw memori ulama) berfungsi 
sebagai pengingal semen!ara bagi data, 
program, maupun informasi ketika proses 
pengolahannya dilal.:sanakan oleh CPU. 
Dua contoh memori internal yaitu ROM 
dan RA\f. ROM (Read-Only Mmwry) 
adalah memon yang hanya bisa dibaca.. 
sedangkan RAM (Random Access 
Alemory) adaJah mernori yang isinya bisa 
diperbaharui. Penyimpan ekstemal 
(eksternal storage) dikenat juga dengan 
sebutan penyimpan sekunder_ Penyimpan 
eJ.:stemaJ adalah segala peranti yang 
berfungsi untnk menyimpan data secara 
perrnanen. PengeItianpennanen di siID 
berartibahwa data yang terdapai parla 
penyimpan al.:an temp terpelihara dengan 
baik sekalipun komputer sudalJ dalam 
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keadaan mati (tidak mendapat aliran 
listrik) Hard disk dan diske! merupakan 
contoh penyimpan ekstemaL 

TekruJlogi keluanut (output technology) 
adalah teknologi yang berlmbungan 
dengan segaJa peranti yang berfungsi 
umuk menyajikan informasi hasil 
pengolahanststem. Layar atau monitor dan 
printer merupakan peranti yang biasa 
digunakan sebagai perantikeluaran. 

Teknologiperangkatltmak (sojtware 
technology) atau dikenal dengan sebutan 
program adaIah dere.tan instruksi yang 
digunakan W1tuk mengendalikan komputer 
sehinggakomputerdapatmelakllkan 
tindakan sesuai yang dikehendaki 
pembuamya Tentu sllja untuk 
mengerjakan tugas yang betbeda 
diperlukan pula perangkat lunak tersendiri. 
Sebagai contoh. Microsoft Word 
merupakan contoh perangkat lunak 
pengolah kala yaituperangkat lunak yang 
betgWla Wltuk membuat dokumen. 
sedangkall Adobe Photoshop adalah 
perangkat lunak yang berguna untuk 
mengolah gambar. 

Telmologi telekoIDunikasi (telecommu-
nicalion /ec/mology) merupakan teknologi 
yang memungkinkan. hubunganjarak jaulL 
Infeme!dan ATM merupakancontoh 
teknologi yang memanfaatkan teknologi 
te1ekomunikasi. 

Komponen Slstem Teknofogi fufonnasi 

kumponenotama sistem teknologi irrfonnasi 
adalah seperti diperlihatkan pacta Gambar 2. 

p 
1. perangkat keras '. 

i. (hardware) --~ 2 perangkat lunak .-- .. ~.~ - (~ofMare), , 
I 3. orang- (lrmil1Ware) , .' 

Gambar2 
Komponen utama sistem teil.-nologi 

infonnas-i 

KlalIifikasiSistem Tekn&logi lilt_alii 
ec Me_rut Fungsi Sistem 

Em!Jediled IT System: 
Embedded IT system adalah sistem 
teknologi infonnasi yang melekat pacta 
produk lain.Sebagai conton. sistem VCR 
(Video Casefte Recorder) memililci sistem 
teknoiogi informasi yang memungkiIlkan 
pemakai dapat merekamtayangan tele,·isi. 
"dapon SlStem teknoJogi informasi pacta 
lift dapat digunakan untuk mengendalikan 
gerakan liftdalamgedungpancakar langi1. 
Misalnya..1ift tertentu tidak bisa digunakan 
untuk lantai 2 sampai dengan 7 pada jam 
antara 7 OOsarnpai dengan 9.00. 

b. Dei1ieBJed IT System 
Dedkawd IT ~ystem adaIah sistem 
teknologi intormasi yang dirancanguntuk 
melakukan tugas-tugas khusus. Sebagai 
contoh, ATM (Anjunglll1 Tunai Mandiri) 
dirancang secara khusus untuk mclakukan 
transaksi keuangan bagi nasabal:! bank. 
Tentu saja ststem seperti ini tidak dapat 
dipakai untuk melakukan tugas seperti 
mellgetik dokumen. 
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c. fienoaJ.Purpm2IF System 
General PIIF[KIS£ IT ~vstem adalal:! si;;tem 
tek.-noiogi intOrmast yang dapat digunakan 
untuk melakukanberbagai aktivitas yang 
bersifat umum Sistem komputer yang 
disroul .PC merupakan conloh sislem 
teknologi in-fonnasi serbaguna yang umum 
dipakai dirumah. Dalam hal iniPC dapat 
dipakai untuk mencatat pengeluaraIL 
melakukan pemitungan statistik, memhuat 
gambar,ataupun untukbelajarbahasa 
asing. Tentu sllja sistem seperti ini dapat 
di gunatanillltukrnelakukan kegi1ltan apa 
s.aja s.epanjang dilellgkapi dengan 
perangkat lunak yang sesuai. 

.. Menunrt Ulmran 

Ukuran dalam .pengklasifikasil!l1 sistem 
tekno!ogiinfonnasi tidak harus berupa 
ukuran fisik. tetapi lebihcendenmg 
didasaikan padaukuran inf.ormasi yang 
dapat ditarnptmg,kernampuan gistem )'ang 
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ditawarkan, kecepatan pemroses, dan juga 
berdasarkan jumlah orang ~'ang 
menggUllakan sistem secara bersamaan, 
Berdasarkan pengklasifikasian seperti inl, 
terdaparberbagai istilah yang sampai saar 
ini tetapdiglJllllkanurrtuk memberikarr 
namakelompok komputer, sekalipun 
parameter yang digunakan untuk 
mengklasifikasikannyaseringkali berubah 
setring dengan peckembangan teknologi 
rang mendukung komputer. Kelompok 
tersebut y mtu rrukrokomputer, 
workstalioll. minikomputer, mai"frame, 
dan superkomputer. 

AUDIT SISl'EM INFORMASl 
KOMPl1'fERlSASl AKIJNTANSl 

Amlit 

Pengertian Audit menurut Arens, et al, (2003) 
yang diterjemalrkan oleh Kanto Santoso, 
Setiawan dan Turnbur l'asaribu: 
--Audit adatah proses pengumpulan dun 
pengevuluasian bula/-bulai tentang intormasi 
ekonomi untuk mcnentukan ringkal kcscsuaian 
intormasi ekonomi tersebut dengan krileria
kriteria yang telah ditetapiwll. dan 
melaporkan hasil pemeriksaan rersebu(', 

Berdasarkan penjelasan tersebut dapat 
disimpulkan bahwa audit merupakan salah 
satu ja~a atestasi dari prolesi akunlan publik 
dimana orangnya disebut dengan istilah 
auditor sedangkan pekerjaannya disebut 
dengan auditing, Auditing menurut Alvin A 
Arens, Mark S, Beaslev, (2003) adalah: 
"Auditing is the accumulation and evaluation 
of evidence aboUl information. and estab
lished crileria Audili~g ,hould be done by a 
competent, independent person", 

S;stem Infol'mas; 

Definisi sistern informasi rnenunrt Ali Mas
iono Mukhtar, adalah: 
'''SualU pengorganisanan peralalan un/uk 
mengumpulkan. menginput, memproses, 
men}vm{XD1, mengalur, mengomro/, dan mela-

pork an inj'ormasi untuk pencapaian tuiuan 
perusahaarr " 
Ada beberapa pendapat Sistem informasi 
1erdiri dati beberapa komp,Jl1en, yllflg 1erdiri 
dari berbagaipendapat seperu pada garnbar di 
bawahini: 
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1, Komponen sistem informasi menurut Tata 
Sutahri (2004), 

Gambar3 
Componentl"formarion 3}'stem 

Sumber: Sutabri (20()4) 

2, Komponen sistem informasi menurut Ali 
Masjono Mukhtar (1999) 

Gambar3-
Component Information System 

Sumber Mukhtar( 1999}, 

Komputerisasi 

Komputerisasi yang berasal dari kata 
kampuler (Computer) diambil dari bahasa 
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latin Tomputare" vang berarti menghitung 
(to compute atan reckon). Kompnter adalah 
sistcm elektronik nntuk memanipulasi data 
yang cepa! dan tepa! serta dirancang dan 
diorganisasikan slipaya secara otomatJs 
menenma dan menyimpan data input, 
memprosesnya. dan menghasilkan output di 
bawah pengawasan suatu langkah-langkah 
instruksi-instruksi program yang tersimpan 
dimemori (stored program). Komputerisasi 
mempakan akli,'itas yang berbasis pada 
komputer (Computer Based S:vstem). 

Akuntansi 

Definisi Aknntansi 

Akuntansi (Accouming) menurut (Jerry J. 
Weygandt, Donald E. Kieso, Paul D. KimmeL 
1(99): 
'Accounting is process of three activities 
identifying. recording and communicating the 
economic events orall organization (business 
or non businessj to mterested users or the 
in/ormation. " 

Audit Sistem Infonnasi 
Komputerisasi Akulltansi 

Kara\,.ieristik sistem informasi komputerisasi 
akuntansi terdiri dari 
t. Akuntansi yang berbasis pada sistem 

informasi kompulerisasi akunlansi dapal 
menghasilkan buku besar yang berfungsi 
sebagai gudang data (data wareh01Lle). Di 
mana seluruh data yang tercantwn dalam 
dokumen sumber dicatat dengan 
transaction processing software ke dalam 
general ledger yang diselenggarakan dalam 
bentuk shared data base sehingga dapat 
diakses oleh personel alau pihak luar yang 
diben wewenang. 

2. Pemakai informasi akuntansi dapat 
memanfaatkan infoffilasi akwltansi dengan 
akses secara Jangsung ke shared data base. 

3. Sistem informasi komputerisasi aktmtansi 
dapat menghasilkan informasi dan laporan 
keuangan multi dimensi. 
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LU'OR.\."I' 

AKU\TA"'~1 

Gambar4 
Proses akuntansi 

4. Sistem informasi komputerisasi akuntansi 
sangat mengandalkan pada berfungsinya 
kapabilitas perangkat keras dan perangkat 
Junak. 

5. Jejak audit pada sislem inforrnasi 
komputerisasi aktmtansi menjadi tidak 
terlihat dan rentan terhadap akses tanpa 
izin. 
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I DOKUMEN 

DOKUMEN -SUMBER 

11-
DOK(JMEN 

AKUNTANSI 

.. LL. 
JURNAL: v £lMUM 

KHUSUS 
Ht..1KU HARIA.""'i' 

BUKU PEMBANTU 

11-
BUKU 
BESAR 

.. ,fJ,.. 

!/~ NERACA 
SALDO 

..J.J,.. 

1\ JURN.-U. 
PENYESUAIA.."f 

.lL. 
NEKACA 
LAJUR 

..lJ,.. 
LAPOL-\.N 

KEUANGAN: 
LABARGGI 

NERA.CA. 
PEltUBAHA...l'( 

EKUlTAS 

Gamba1'5 
Siklus Pemrosesan Data ll.kuntansi 

Secara Tulis Tallgall 
Sumber Sanloso. Setiawan & Pasaribu 

(2003) 
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(, Sistem infonnasl kompmensasi akuntansi 
dapat mengurangi keterlibatan manusia.. 
menuntut penginlegrasian fungsi. serta 
menghiI angkan sistem otorisasi 
tradisional. 

7. Sistem illformasi komputerisasi akulltansi 
mengubah kek eliruan yang bersifat acak 
ke kekeliruan vang bersistem namun juga 
dapat menimbulkan risiko kerulangan 
data . 

8. Sislem informasi kompulerisasi akunlansi 
menuntut pekelja pengetahuan 
(knowledge worker) dalam pekeljaannya. 

T ujuan audit sistem informasi kompmerisasi 
akuntansi adalah untuk mere\"iew dan 
mengevaluasi pengawasan inlemal yang 
digunakan untuk menjaga keamanan dan 
memeriksa tingkat kepercayaan sistem 
informasi serta mere,lew operasional sistem 
aplikasi akuntansi yang digunakan . 

Berdasarkan karakteristik sistem infom1llSi 
kompulerisasi akunlansi dan lujuan audil 
sistem informasi komputerisasi akuntansi 
maka ruang Iingkup audit sistem informasi 
kompmerisasi akuntansi, dapat dilihat pada 
gambar di bawah ini: 

Audit 
Sistem 

Gambar6 

Perbaikan 
Pong.m • 

nan 
Aset-aset 

Perbaikan 
lntegritas 

Data 

Perbaikan 
Efekrtvit~. 

Sistim 

Perb"'-"",, 
E.fesiensi 

Sistim 

Ruang Lingkup Audit audit sistem inforrnasi 
komputerisasi akLUltanSi. 
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PERANAN TEKNOLOGI INFORMASI 
TERHADAP AUDIT SISTEM 
INFOR~ASI KOMPUTERISASI 
AK1.JNTANSI 

Penman teknologi inforrnasi pada aktivitas 
rnanusia saat ini mernang begitu besar. 
Teknologi inforrnasi telah menjadi fasilitalor 
utama bagi kegiatan-kegiatan bisnis yang, 
memberikan andi! besar terhadap peru bahan
perubahan mendasar bagi struk1ur. operasi 
dan manajemen organisasi. Jenis pekerjaan 
dan lipe pekerja yang domman di Janlan 
Teknologi Informasi adalah otonomi dan 
we\\ellang vang lebih besar daIam 
organisasj. 

Boundaryless organization adaIah kondisi 
organisasi yang digunakan dalam tekno!ogi 
intormasi dengan batas-batas horisontaL 
vertikal. ekstemaI dan geografis yang sehat 
Menipisnva batas horisontal mengakibatkan 
berlmrangnya bimkrasi sehingga organisasi 
menjadi lebih datar. dan karyawan rnenjadi 
lebih berdaya (empowered employees) dan 
menjadikan terwujudnya kerp sarna tmtas 
fungsional dalam mernenuhi kebutuhan 
customers yang kompleks. Menipisnya batas 
ekstemal menj adikan perusahaan lebih 
berfok-us ke penyediaan produk dan jasa 
yang menjadi kompelensi intinya (care 

competence). Untuk memenuhi kebutuhan 
clIstomers yang kompleks. perusahaan 
membangull j eJ anng organlsasl 
(organization neTWork). yang di dalanmya 
setiap perusahaan menjadi anggota jejaring 
sehingga mampu menghasilkan value terbaik 
bagi CUSlOmerS, kareua koordinasi tidak lagi 
dijalankan meJalui "command and cOl1troi 
mode" namlm koordinasi dilaksanakan 
meJaJui komunikasi. persuasi dan 
kepercayaan (Im"f) Kekohesivan organisasi 
yang menggunakan tim lintas fungsional. 
dan yang melllpekeIjakan karyawan yang 
ber~'a, serta yang menggunakan jejaring 
organlsasl dalam mewuJudkan tujuan 
organisasi ditentukan dati seberapa je\as 
misi dan ,isi organisasi dirumuskan dan 
keberhasilan pengomunikasian stralegi 
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tersebut kepada seluruh personel organisasi 
dan seluruh organisasi dalam jejaring. 
Pember~'aan karyawan yang dilandasi oleh 
trusT-based relationship antar manajer dan 
karyawan menjadikan Information sharing 
dapat meningkatkan lUntutan tentang 
otonomi dan wewenang di kalangan 
karyawan,Persuasi menjadi pilihan untuk 
menggantikan komando. karena knowledge 
workers menjadi dominan da!am 
mewltiudkan visi organisasi. da!am memacu 
komitmen karyawan untuk mengubah 
strategi menJadi tindakan nyata. 

Berkat teknologi iill. berbagai kemudaban 
dapat dirasakan oleh manusia seperti· 
• Teknologi informasi melakukan otomasi 

terhadap suatu tugas atau proses yang 
mengganllkan peran manUSla. 

• Teknologi inforrnasi berperan dalam 
restrukturisasi terhadap peran manusia 
yang melakukan perubahan-perubahan 
terl1adap sekumpulan tugas atau proses. 

• Teknologi informasi memiliki 
kemampuan untuk mengintegrasikan 
berbagai bagian yang berbeda dalam 
organlsasl dan menyediakan banyak 
infonnasi ke manajeL 

• Teknologi informasi juga memengaruhi 
antarmuka-antarmuka organisasi dengan 
lingkungan, seperti pe\anggan dan 
pelllasok 

• Teknologi informasi dapat digunakan 
membentuk strategi untuk menUju 
keullggulan yang kompelilif (O'Brien. 
1996)' antara lain: 
L Strategi biaya: meminimahsir biayai 

memberikan harga yang lebih murah 
terhadap peJanggan. menunmkan 
biava dari pemasok 

2. Strategi diferansiasi: mengembangkan 
cara-cara wltuk membedakan produkl 
Jasa yang dihasilkan perusahaan 
terhadap pesaing sehingga pelanggan 
menggunakan produkijasa karena 
adanya manfaat alau fitur yang lmik. 

3. Strategi inm'asi: melllperkenaIkan 
produkijasa yang unik. atau lllelll-

L 
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buat perubahan yang radikal dalam 
proses bisnis yang menyebabkan 
perubahan-perubahan yang mendasar 
dalam pengelolaan bisnis. 

4. S t rat e g i per tum b u han: 
mengembangkan kapasitas produksi 
secara signifikan, rnelakukan ekspansi 
ke dalarn pemasaran global, rnelaku
kan diversifikasi produk/jasa bam, 
atau rnengintegrasikan ke dalam 
produk/jasa yang terkait. 

5. Strategi aliansi: rnernbentuk 
hubungan dan ali ansi bisnis yang baru 
dengan pelanggan, pemasok, pesaing, 
konsultan, dan lain-lain. 

N arnun ironisnya, pesatnya perkernbangan 
teknogi informasi tersebut awal mulanya 
bertolak belakang dengan sudut pandang 
Auditor yang rnenilai bahwa hubungan 
bisnis yang wajar adalah jika dilaksanakan 
berdasarkan falsafah arm s length 
transaction-yaitu transaksi antara pihak
pihak yang bebas atau independen. 
Hubungan istirnewa (atau dikenal dengan 
related party transaction) diyakini auditor 
sebagai transaksi yang dapat menirnbulkan 
ketidakwajaran angka yang dicatat dalam 
catatan akuntansi. Padahal transaksi bisnis 
yang didasarkan atas arm's-length 
transaction dan nilai dasar ketidakpercayaan 
merupakan hubungan bisnis jangka pendek. 
Masing-rnasing pihak hanya rnengusahakan 
agar pada saat transaksi bisnis terjadi, 
mereka yang terkait mampu bersikap 
businesslike, sehingga masing-masing pihak 
dapat memperoleh manfaat dari transaksi 
yang dilaksanakan. Apakah di kemudian hari 
pihak-pihak yang terkait sekarang akan 
melaksanakan bisnis, tergantung dari 
penentuan syarat-syarat independensi pada 
saat transaksi yang akan tetjadi di masa yang 
akan datang terse but sedangkan kemitraan 
Usaha (Partnered Relationship) untuk 
mendobrak mitos tersebut harus 
menitikberatkan pada trust building dan core 
competency di dalam membangun hubungan 
kemitraan, baik di dalam organisasi 
perusahaan (antara manajer dengan 

43 

karyawan dan antar fungsi dalam organisasi) 
maupun di antara perusahaan dengan para 
pernasok dan mitra bisnisnya, seperti gambar 
di bawah ini: 

Gambar7 
H ubungan Perusahaan, Pemasok, dan 
Customer yang Dilandasi trust-based 

relationship 
Sumber: Mulyadi (2002). 

1. Peranan Teknologi Informasi Terbadap 
Audit Sistem Informasi Komputerisasi 
Akuntansi Dilihat Dari Prosedur Audit. 
Peranan teknologi informasi terhadap audit 
sistem informasi komputerisasi akuntansi 
Dilihat Dari Prosedur Audit berkaitan 
dengan tipe konfigurasi sistem informasi 
komputer yang digunakan oleh perusahaan. 
Tipe konfigurasi sistem informasi kornputer 
terdiri dari 3, yaitu: 

a. Lingkungan Sistem 
Komputer-Stand-alone 
Computer. 

Informasi 
Micro 

Komputer mikro dikenal dengan komputer 
pribadi (personal computer atau PC) 
umumnya digunakan oleh perusahaan kecil 
sebagai stand-alone workstation yang 
dioperasikan oleh satu atau beberapa 
pemakai pada waktu yang berbeda. Dalam 
perusahaan besar, komputer mikro umumnya 
digunakan sebagai inteUegent terminal 
dalam local area network (LAN), Wide are 
network (WAN), atau dihubungkan dengan 
suaru komputer pusa!. 

Dampak Lingkungan Komputer Mikro 
terhadap Prosedur Audit 

Risiko pengendalian intern yang tinggi 
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dalam lingkWlgan komputer mikro membuat 
auditor lebih memusarkan usaha audit ke 
pengujian substantif pada atau mendekati 
akhir tal1lBl. Dengan demikian prosedur audit 
yang digunakan oleh auditor lebih berfokus 
kepada: 
• Pemeriksaan l[sik dan konfirmasi aktiva. 
• Pengujian rinci 
• LJkuran srunpel yrulg lebih besar. 
• PenggWlaan lebih banvak teknik audit 

berbantuan komputer Oika diperlukan). 
• Auditor dapat menempuh pendekatan 

lain yang berbeda dalam audit di 
lingkungan komputer mikro. 

• Auditor dapal lllelelakkan kepercayaan 
terhadap pengendalian intern lJien 
setelal1 auditor melaksanakan pengujian 
pengendaJian terhadap pengendalian 
intern tersebut 

b. Ungkungan Sistem Infonnasi 
Komputel'-On-Line Computer System 

Sistem komputer on-line adalah sistem 
kOlllputer yang memungkinkan pemakai 
melakukan akses ke data dan program secara 
langsung melalui peralatan tenninaL Sistcm 
tersebut dapat berbasis mamframe 
computers. komputer mini. alau Struklur 
komputer mikro dalam suatu Iingkungan 
jejaring Dengan sistem on-line pemakai 
dapat melaksanakan berbagai flUlgsi yang 
mencakup: 
• Melakukan enol transaksi (seperti: 

transaksi penjualan dalalll toko pengecer. 
pengambilan kas di dalalll suatu brulk. 
dan penginman barang dalam suatu 
pabrik). 

• Melakukan permintaan keterangan 
(seperti inforrnasi tentang account atau 
saldo lerkini C1L~lOmer). 

• Meminta laporan (seperti daftar unsur 
sediaan Yang ada di gudang. yang 
kuantitasnya menunjukkan angka 
Ilegatit). 

• Melakukan up-dating terhadap master 
tile (seperti pembuatan accounr bagi 
C1L~lOmer banI dan pengubahan kode 

account buku besar). 
ripe Sistem Komputer On-line 

Sistem komputer olJ-lille dapat digolongkan 
berdasarkan sebagai benk uL 
G. On-bile/realtime pNxessing. 
Dalam sistelll pengolal1an on-line/real tirne. 
transaksi secara individual dientri melalui 
peralatan terminaL divalidasi dan digunakan 
Ulltuk meng-update dengan segera file 
komputer. Hasil pengolahan iill kemudian 
tersedia segera untuk pennintaan keterangan 
atau Japoran. 

b. On-kYle batch processing 
Dalam suatu sistern dengan on-line. input 
and batch processing transaksi secara 
individual dientri melalui peralatan terminal. 
dilakukan validasi tertentu, dan ditambahkan 
ke transaction tile vang berisi transaksi lain. 
dan kemlldian dientri ke dalam sistem secara 
periodik. Di waktu kemudian. selama siklus 
pengolahan berikutnya. transaction jile 
dapat divalidasi lebih lanjut dan kemudian 
digunakan Ulltuk meng-up date mnster file 
yang berkaitan. . 

c On-line.memo update dan On-line input 
with memo update processing 

Mengonlbinasikan on-lincfeal time 
processing .dan pengolahan on-Imeibatch 
processing. Transaksi secara individual 
segera digWlakan untuk meng-up date suatu 
memo file yang berisi informasi yang telah 
diambil dari versi terkini master lile. 
Permintaan keterangan dilakukan meialui 
memo .file. Transaksi yang sanill 
ditambahkan ke transaction file untuk 
divalidasi dan digunakan lUltuk updating 
berikutnva terhadap master file atas dasar 
batch Dan sudul pemakai. sistem ini tampak 
tidak berbeda dengan on-line.real time 
processing. 

dOn-line/inquiry. On-lineiinquiry 
Membatasi pemakai pada peralatan terminal 
untuk melakukan pennintaan keterangan dan 
master jile. Dalam sistem ini. master file di
updme oleh sistem lain. biasanya 
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berdasarkan batch transaksi. 

c. On-line downloading uploading 
processing. On-line downloading 
uploading processing 

Berkaitan dengan transfer data dari master 
. file ke peralatan intelligent Terminal lUltuk 
diolah lebih lanjut oleh permakai. 

Dampak Sislem Kompuler On-hili? alas 
Sistem Inj(Jrmasi Kompuierisasi Akullfallsi 
dall Pellgclldaliall imerll yallg Terlwit 

a. Risiko yang berkaitan umumnya 
tergantlUlg pada' 

• Luasnya oil-line system yang digllnakan 
lUltuk mengolah aplikasi aklUltansi. 

• Tipe dan signifikannya transaksi 
keuangan yang diolah. 

• Sifal arsip dan program yang 
dimanfaatkan dalam aplikasi. 

b. Karakteristik sistem komputer on-line 
berikut ini memerlukan perhatian khusus 
bagi auditor dalam mempertimbangkan 
risiko pengendaiian: 

• Tidak lerdapat dokumen sumber untuk 
setiap transaksi masukan. 

• Hasil pengolahan dapa! sangat ringkas. 
• Sistem kompuler on-line dapat didesain 

lUltuk menyediakan Japoran tercetak. 
c. Risiko teljadinya kecurangan atau 

kekeliruan daiam sistem kompllter 011-

line dapat dikurangi daiam keadaan 
berikut: 

• Jika entri data secara all-line 
dilaksanakan pada atau dekat dengan 
tempat asal transaksi, risiko transaksi 
tersebut tidak dicatat menjadi berkurang. 

• Jika transaksi yang tidak Sall dikoreksi 
dim dimasukkan kembali segera risiko 
bahwa transaksi terse but tidak akan 
dikoreksi dan dientri kembah ke dalam 
sistem menjadi berkurang 

• Jika enrri data dilaksanakan secara on
line oleh indi vidu yang memahami sifat 
transaksi yang bersangkutan, proses entri 
data berkurang kcmungkinan 
kekeliruannya bila dibandingkan dengan 
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jika dientri oleh individu vang tidak biasa 
dengan sifat transaksi tersebut. 

• lika transaksi diolah segera secara oil
line. risiko transaksi tersebut diolah di 
dalam peri ode akuntansi yang keliru 
menJ adi berkurang . 

Dampak Sistem Komputer On-line terhadap 
Prosedur Audit 

Dalam menghadapi sislem komplller on-line, 
auditor dapat melakukan review terhadap 
apJikasi akuntansi secara on-lme sebelum 
suatu aplikasi diimplementasikan, bukan 
review terhadap aplikasi setelah sistem 
komputer an-line tersebllt dipasang. Sistem 
komputer all-line memplUlyai dampak besar 
terhadap prosedur audit yang digunakan oleh 
auditor. 

SA Seksi 327 Temik Audit Berbanfuan 
Komputer memberikan pandllan bagi auditor 
daiam menghadapi sistem komputer an-line 
berik ut ini: 
• Perlunya auditor merniliki keterampiJan 

tek"])is dalam sistem kompllter on-line. 
• Dampak sistem komputer on-lille 

lerhadap saul penerapan prosedur audit. 
• Tidak ada jejak transaksi yang dapat 

dilihat. 
• Prosedur yang dilaksanakan selama tahap 

perencanaan, mencakup: 
a. Partisipasi indiyidu yang 

keahlian teknis dalam sistem 
on-ime dan pengendalian 
dalam tim audit. 

merniliki 
komputer 
berkaitan 

b. Pertimbangan pendahuluan dalam proses 
penaksiran risiko tentang darnpak sistem 
komputer Oil-line terhadap prosedur 
audit. Umumnya, di dalam sistem 
kompllter all-line yang didesain dengan 
baik, audItor akan meletakkan 
kepercayaan Iebih ke pengendalian intern 
sistem tersebllt 

c Prosedur audit Yang dilaksanakan 
bersamaan dengan pengolahan on-lille, 
mencakup pellguj ian kepatuhan 
pengendalian di dalam aplikasi Oil-line. 

I 
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d. Prosedur audit yang dilaksanakan setelah 
pengolahan selesai dilakukan. 

Lingkungan Sistem Informasi Komputer
Database System 

Database adalah koleksi data yang dibagi 
(shared) dan digunakan oleh sejumlah 
pemakai yang berbeda untuk tuj uan yang 
berbeda-beda. Database system terdiri dari 
dua komponen pokok-database dan 
database managemeny system (DBMS). 
Database system dapat digunakan dalam 
sistem komputer apa saj a, termasuk sistem 
komputer mikro. Dalam beberapa 
lingkungan komputer mikro, database 
system digunakan oleh pemakai tunggal. 

Pengendalian Intern dalarn Lingkungan 
Database 

Pengendalian umum SIK terhadap database, 
DBMS dan aktivitas fungsi pengelolaan 
database berpengaruh pervasif atas 
pengolahan aplikasi. Pengendalian umum 
SIK yang penting dalam lingkungan 
database dapat digolongkan ke dalam 
kelompok berikut: (1) pendekatan baku 
untuk pengembangan dan pemeliharaan 
program aplikasi. (2) kepemilikan data, (3) 
akses ke database, (4) pemisahan tugas. 

Dampak Database terhadap Sistem 
Komputerisasi Akuntansi dan Pengendalian 
yang Berkaitan 

Secara global tergantung pada: 
a. Luasnya database digunakan untuk 

aplikasi akuntansi. 
b. Tipe dan signifikannya transaksi 

keuangan yang diolah. 
c. Sifat database. DBMS (termasuk kamus 

data) tugas pengelolaan database dan 
aplikasi. 

d. Pengendalian umum SIK yang sangat 
penting dalam lingkungan database. 

Dampak Database Terhadap Prosedur Audit. 
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Prosedur audit di dalam lingkungan 
database secara prinsip akan dipengaruhi 
oleh luasnya data di dalam database yang 
digunakan untuk sistem akuntansi. Auditor 
dapat mempertimbangkan bilamana auditor 
memutuskan untuk melakukan pengujian 
pengendalian atau pengujian substantif 
berkaitan dengan database system. prosedur 
audit dapat mencakup fungsi DBMS untuk: 
a. Menghasilkan data penguj i. 
b. Menyediakan jejak audit. 
c. Mengecek integritas database. 
d. Menyediakan akses ke database atau 

suatu copy bagian database relevan untuk 
tujuan penggunaan perangkat lunak audit. 

e. Mendapatkan informasi yang diperlukan. 

Peranan Teknologi Informasi Terhadap 
Audit Sistem Informasi Komputerisasi 
Akuntansi Dilihat Dari Pengendalian 
Intern. 

Menurut SPAP dalam SA Seksi 314.4 No. 
05-09 pengendalian intern atas pengolahan 
komputer, yang dapat membantu pencapaian 
tujuan pengendalian intern secara 
keseluruhan, mencakup baik prosedur 
manual maupun prosedur yang didesain 
dalarn program komputer. Proses 
pengendalian dalam lingkungan EDP terdiri 
atas: 
Pengendalian umum: 

a. Pengendalian organisasi 
b. Pengendalian administratif 
c. Pengendalian pengembangan dan 

pemeliharaan sistim. 
d. Pengendalian hardware dan software. 
e. Pengendalian dokumentasi 
f. Pengendalian keamanan. 

Pengendalian aplikasi: 
a. Pengendalian input 
b. Pengendalian pemrosesan 
c. Pengendalian output 

Ada tiga metode yang digunakan dalam 
melaksanakan EDP Audit yakni: 

Audit Around The Computer 

IL 
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Auditing seldtar komputer dapat dilakukan 
jika dokwnen swnber tersedia dalam bahasa 
non mesin. dokumen-dokumen disimpan 
dengan cara Yang memullgkinkan 
pengalokasiannya unluk tujuan auditing, 
outputnya memuat detail yang memadai, 
yang memungkinkan auditor menelusuri 
suatu transaksi daTi dokumen sumber ke 
output atau sebalikbya. 

Alidif Through 7/1e Compufer 

Auditor menguJI dan menilai efektivitas 
prosedur pengendalian operasi dan program 
komputer serta ketepatan proses di dalam 
komputeL Keunggulan metode ini adalah 
bahwa auditor memiliki kemampuan yang 
besar dan efek1if dalanl melakukan 
pengujian terhadap sistim komputer. hasil 
kerj3llya lebih dapat dipercaya dan sistem 
memiliki kemampllan untuk menghadapi 
perubahan lingkungan. Sed3llgkan 
keJemahan terletak pada biara yang sangat 
besar dan tenaga ahli yang berpengalanlan. 

AudiT With The CompUTer 

Audit dilakukan dengan menggunakan 
komputer dan software untuk 
mengotomatiskan prosedur pelaksanaan 
audit Metode im lebih suiit dan kompleks 
serta biayanya paling besar. 

Peranan Teknologi Informasi Terbadap 
Audit Sistem Informasi Komputerisasi 
Aknntansi Dilihat Dan Teknik-teknik 
audit dengan menggnnakan Teknologi 
lnfonnasi 

Ada beberapa telmik Ynag dapa! dilakukan 
dalam pemeriksaan EDP, antam lain' 

Pengujian dengan Data Simuiasi 

Telmik 1m dianggap paling efektif 
Pemeriksa dapat langsung memerika sistim 
pengolahan dengan mengglIDakan transaksi 
simulasi sebagai bahan pengujian. Beberapa 
progmm aplikasi diuji kemampuannya dalam 
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memproses data hingga dapat diketahui 
apakah program beIjalan secara benar atau 
ditemukan kesalahan atau penyimpangan. 

Pemanfaalan Fasiltas Pengujian Secara 
Terpadu 

Teknik ini merupakan perluasan dari teknik 
pengluian data. Transaksi simulasi digabung 
dengan transaksi sebenamya dengan cara 
memberikan suatu kode kbusus. 
Pemeriksaan dapat membandingk3ll hasil 
penguJlan dengan ketentuan yang ditetapkan 
dan dapat menilai keandalan program 
aplikasi dan Illengetahui apakah program 
aplikasi telah dilengkapi dengan error 
detection. 

Simulasi Paralel 

Pemeriksa melllbllat simulasi pemrosesan 
dengan mem3llfaatkan program yang 
disusWl oleh pemeriksa, yaitu suatu model 
aplikasi yang di pakai secara rutin. Hasil 
pemrosesan si Illulasi iill kemudian 
dibandingkan dengan hasil pemrosesan 
sesungguhnya yang telah dilakukan oleh 
objek pemeriksaan. Dari hasil perbandingan 
tersebut akan diketahui apakah progmml 
sistem yang dipakai lelall bellar atau terdapat 
kesalahanipenyimpangan. 

Pemasangan Modui Pemeriksaan. 

Pemeriksa dapat memasang suatu modul! 
progmm pemeriksaan ke dalam program 
aplikasi untuk memantau secara otomatis 
sehingga dapat terhimpun data untuk 
keperluan pemeriksaan. Pemeriksa dapat 
menyimpulkan apakah program aplikasi 
berjalan baik lanpa ada penyimpangan daTi 
catalan log yang dicetak secara berkala 

Pemakaian Perangkat Lunak Khusus Ulltuk 
Pemeriksaan 

(Audit soltware) pemeriksa dapat menguji 
keandalan dokumentasi dan berkas suatu 
objek pemeriksaan. Beberapa audit software 
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yang biasa dipakai antara lain: Generalized 
Audit Sojfware, Audit Command Language 
(ACL), audassist.1DEA-Y. 

Metode Tracing 

Pemeriksa dapat melakukan penelusuran 
terhadap suatu programlsistem aplikasi 
untuk menguji keandalan kebenaran data 
masukan dalam pengujian ketaatan. 
pemeriksa mencetak daftar instruksi program 
yang dijalankan sehingga dapat ditelusuri 
apakalJ suatu jnstrukSl telaiJ diJaiankan 
selarna proses, 

Metode Pemetaan (Mapping) 

Pemrogram dapat memasukkan kode-kode 
tertentu yang tidak dikehendaki yang 
disiapkan ke dalam program untuk 
kepentingannya, Dengan diketaiJuinva 
bagian-bagian yang sedang bekelj a dan 
bagian-bagian yang tidak sedang bekerja 
tersebut maka dapat dipisaiJkan kode-kode 
yang tidak dikehendaki tadi kemudian 
menghapuskannva, 

TJllalik Audit Berbantuan Komputer 
(T ABK) alau Computer Assisted Audit 
Techniques (CAATs). Ada dua kondisi yang 
menyebabkan auditor periu 
mernpertimbangkan penggunaan T ABK: 
(a) tidak adanya dokumen masukan atau 
tidak adanya jejak audit (alldil /roil) dalam 
sistem infoffimsi kompllter. 
(b) dibutuhkannya peningkatan efektivitas 
dan efisiensi prosedur audit dalam 
pemeriksaan. 

Ada dua tipe T ABK yang lebih umum 
digunakan dalamaudit: 

(I) perangkat lunak audit (audil soiiware) 

Perangkat lunak audit terdiri dari program 
komputer yang digunakan oleh auditor. 
sebagai bagian prosedur auditnya, untuk 
mengolalt data audit yang signifikan dan 
;;istem aktmtansientita;;, Perangkat lunak 
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audit dapat terdiri dan program pakar. 
program yang dibuat dengan tujuan khusus 
(purpose-written programs). dan program 
utilitas (utility programs), Ter/epas dari 
sumber program, auditor harus Illeyakini 
vaiiditas program tersebut untuk tujuan audit 
sehelum Illenggunakan program tersebut, 

Program paket (packflge progJ"r'm5) adalah 
program komputer yang dirancang untuk 
melaksanakan fungsi pengolaiJan data yang 
mencakup pernbacaan jile komputer, 
pemilihan mformasi, pelaksanaan 
perhitungan, pembuatan file data, Dan 
pencelakan laporan dalam suatu format yang 
telah. dilentu,l'an oleh auditor. 

Program yangdibuut dengan t\liuan khusus 
(purpose-wrItten programs) adalaiJ program 
komputer vang dirancang untuk 
melaksanakan tugas audit dalam keadaan 
khusus. Program ini dapat disiapkan oleh 
auditor, olehentitas, atau oleh pemrogralll 
luar yang ditugasi oleh auditor. 

Program utilitas (utility programs) adaIah 
program yang digunakan oleh entitas untuk 
melaksanakan fungsi pengolaiJanumum 
seperti penyortasian. pembuatan, dan 
pencetakan jile. Program ini utllumnya 
dirancang unruk tujuan audit. 

(2) data uji (test data) untuk tujuan audit. 

Data uji (test data). Dalam pelaksanaan 
prosedur audit. teknik data \lii digunakan 
dengan cara menmsukkan data . ke dalam 
sistem komputer entitas, dan kernudian hasil 
yang diperoleh dibandingkan dengan hasil 
yang telaiJ ditemukan sebelumnva. Contoh 
penggtmaan teknik data uji. adaiaiJ: 
a Data uji digunakan untuk menguji 

pengendalian khusus dalam program 
komputer, seperti on-Line password dan 
pengendalian akses data, 

b. Transaksi uJi yang dipilih dan transaksi 
yang tidak diproses atau telaiJ dibuat 
sebelumnya oleh auditor untuk menguji 
karakteristik pengolaiJan tertentu yang 

L 
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diJakukan oleh entitas dengan sistem 
komputemya Transaksi ini umwnnya 
diolah seeara terpisah dari pengolahan 
nOflnal yang dilakukan oleh ~ntitas. 

c. Transaksi uji yang digwTakan dalalll 
suatu pengujian terpadu dengan cara 
Illenciptakan "dummy unit" (seperti 
departemen atau karvawanl untuk mem
posting transaksi uji ke dalamdumfl1;V 
unit tersebut dalam siklus pengolahan 
normal entitas. 

Manillat TABK 

TABK dapat digunakan dalam pe.laksanaan 
berbagai prosedur audit berikut ini: 
a Pengujian rindan transaksi dan saldo. 
b. Prosedur review analitik. 
c. Pengujian pengendalian (test o( contro) 

alas pengendalian umum sis tern 
infonnasi komputer-seperti, pengglmaan 
data lUi untuk menguji prosedur akses ke 
perpustakaan program (program 
libraries). 

d. Pengujian pengendalian atas 
pengendalian aplikasi sistelll informasi 
komputer seperti penggunaan data uji 
unlttk rrumguj i berfungsinya prosed ur 
yang telah diprogram. 

e. Mengakses jili!. yailtt kemampu3n untuk 
membaca ,tile yang berbeda record-nya 
dan berbeda fonnatnya 

f. Mengelompokkan data berdasarkan 
kriteria tertentu. 

g. Mengorga-"isasi file. seperti menyortir 
dan menggabungkan. 

h. Membuat laporan, mengedil dan 
memlonnat keluaran. 

I. Membuat persarnaan dengan operasi ra
sional (AND: OR: =: < >: <: >; IF). 

Pengetahuan, keahlian. dan pengalaman 
kornputer yang dimiliki oleh auditor. SA 
Seksi 335 [PSA No. 57J Auditing dalam 
Linglamgan Sistem In(ormasi KompUler 
mergelaskan tingkat keterarnpilan dan 
kompetensi auditor yang hams dimiliki bila 
rnelaksanakan suatu audit dalarn lingkungan 
sistem informnsi komputer dan mernberikan 
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panduan bila rnendeJegasikan pekeJjaan 
kepada asisten dengan keterarnpiJan sistem 
inlbrmasi komputer atau bila rnenggunakan 
pekeljaan yang dilaksanakan oJeh auditor 
independen lain atau tenaga ahli yang 
rnemiliki keahlian di bidang slstem 
inlormasi komputer Secara khusus, auditor 
hams memiliki pengetahuan rnemadai untuk 
merencanakan. melaksanakan. dan 
menggunakan hasil penggun<L.'U} T ABK. 
Tingkat pengetahuan yang hams dimiliki 
oleh auditor tergantung alas kornpleksitas 
dan sitat TABK dan sistem akuntansi entitas. 
Oleh karena im auditor harns rnenvadari 
bahwa penggunaan TA.BK dalam keadaan 
tertemu dapat mengharnskan dimilikinya 
jauh lOOih banyak pengetahuan komputer 
dibandingkan dengan yang dirnilikinya 
dalam keadaan lain. 

Dalam rnengevaillasi efekti\itas dan efisiensi 
slIatu TA.BK auditor dapat 
mempertimbangkan daur hidup aplikasi 
T ABK. Perencanaan mula-mula 
perancangan. dan pengembangan suatu 
T ABK biasanya akan memberikan manfaat 
terhadap auditor periode berikutnya Jika 
waklu yang tersedia untuk rnelak~anakan 

audit terbatas. auditor dapat merencanakan 
penggunaan T ABK karena program tersebut 
akan dapat memenuhi persyaratan waknl 
lebih baik dibandingkan dengan prosedur 
lain. PengendaJian Penerapan T ABK 
Penggunaan TABK hanls dikendalikan oleh 
auditor untuk rnemberikan keyakinan 
mernadai bahwa tujuan audit dan spesifikasi 
rinci T ABK telal1 terpenuhi, dan bahwa 
TABK tidak dllnampulasi secara tidak 
semestinya oleh staf entitas. Prosedur khusus 
vang diperJukan lmtuk rnengendalikan 
penggunaan suatu T ABK akan terganlllng 
atas aplikasi tersebut. 

SIMPULAN 

Peranan Teknologi Informasi Terhadap 
Audit Sistem lnformasi Kornputerisasi 
Akuntansi dapat dilihat dari 3 sudut pandang 
yaitu: 

I 
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L Dilihat dari prosedur audit 
2. Dilihat dari pengendalian intern. 
3. DjIihat daD teknjk-teknik audit dengan 

mellggwlakan teknologi illfonnasi 
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aktivitas yang teljadi adalah hanya suatu kebenllan yang tidak mengandung maksud dan 
tujuan tertennl) 

Abstrak 

Sejak ktisis melanda bangsa Indonesia hingga saat ini bisnis percetakan dan penerbitall 
adalah bisnis yang relatif stabil daIam kondisi tersebut Guncangan yang dialami dalam 
bisnis tersebut adalah mahalnya harga bahan-bahan baku sepelti keltas, tinta, film, mesin 
percetakan (suku cadang) dan lain sebagainya. Meski perlahan namun pasti, bisnis 
percetakall dan penerbitan merambat melljalankan dunia usallallya serta berada di posisi 
yang cukup signifikan. Hal tersebut dikarenakan dunia infonnasi melalui media cetak 
tidaklah pernah sumt. 

Persaingan yang cukup ketat pun terjadi sejak munculnya infonnasi melalui media 
digital, seperti penyebaran berita melalui jalur internet hingga pembuatan buku-buku 
berbasis compact disc (CD). Namun hal tersebut tidak pemall menyurutkan dunia 
percetakan dan penerbitan untuk tetap menjalan foda usahanya. Masyarakat masih 
membutuJ1kan informasi melalui media cetak seperti halnya koran. majalan, bu1.el-buku, 
brosur dan lain sebagainya yang dianggap lebih praktis dan efisiell dalam 
pellggtmaannya. 

Berikut dalam makalah iill akan dilmpas dengan panjang lebar dunia bisllis percetakan 
dan penerbitan khususnya yang berkaitan dengan profil perusallaan, proses bisnis dan 
proteksi dan tektrik keamanan sisteln infonnasi. Pembahasan akan mellcalmp sebelas 
domain proteksi dan teknik keamanan sistem infonnasi yaitu access control system and 
methodolo,f!J/, telecommunications and network security, security management practices, 
application and systems development securi(v. c1)ptography, security archilecture and 
models, operations security. disaster recovery and business continuity plan, laws. 
investigations and ethics, physical security dan auditing and assurance. 

Latar Belakang 

Sejak tahun 1998 negara Indonesia mengalami gtlllcangan krisis, yang hampir melanda di 
semua sektor kehidupan sehingga disebutkan sebagai krisis multidimensi. Krisis diawali 
oleh dunia perekonomian dellgan melambungnya harga doIar AS. Dunia usaha saat itu 
terpuruk karena investasi yang ditanamkan umumnya dalam bentuk mata nang dolar AS. 
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Beberapa investor enggan untuk menanamkall modalnya karena tidak adanya 
ketidakpastian ekonomi disertai kondisi politik yang tidak stabil. Bermacam demo dan 
aksi anarkis meningkat (penjaraJlan, pera111pokan, dan tindak kekerasan) sehingga 
menambah keterpumkan bidang ekonomi dan politik. 

Tidak sedikit pemsahaan yang gulung tikar karena tidak mampu lagi melakukan bisnis 
usahanya Hutang piutang menjadi berlipat ganda dengan melambungnya harga dollar 
AS, Kesulitan penyediaan bahan baku hingga proses produksi yang menjadi mal1al, 
menyebabkan barang-barang industri culmp tinggi harganya, Selain itu tidak sedikit para 
investor asing yang membatalkan dan enggan menanamkan modalnya di Indonesia, 

Dunia industri adalah salah satu sektor usaha yang sangat memprihatinkan khususnya 
industri-industri yang menggunakan baJlan baku impor sebab bahan baku tersebut hams 
dibeli dengan harga dolaL Meskipun demikian industri percetakan dan penerbitan 
bemsaha lmtuk tetap bertahan menjalankan usahanya, Salah sanmya adalah Pemsahaan 
PT Percetakan dan Penerbitan Jaya, 

Meski bahan baku lltama industri percetakan dan penerbitan adalah kertas yang 
umumnya mempakan baJlan baku impor, hal ini tidak menyumtkan langkah bagi industri 
lmtuk tetap eksis mempertahankan roda bisnisnya, Ketmmgkinan besar hal ini 
disebabkan oleh tetap tingginya minat masyarakat terhadap kebutuhan informasi. 
Meskipun pemah teljadi hasil percetakan dengan bahan baku seadanya (kertas dengall 
kuaJitas rendah) guna penyesuaian harga. Namun strategi bisnis tetap diterapkan dengan 
mengurangi jUmlaJl oplah percetakan (koran, majalah, tabloid dl1.). Bahkan sempat pula 
penerbitan buku-bllku terhenti karena mahaJnya ongkos percetakan dan penerbitan. 

Meski demikian informasi yang disebar melalui media cetak seperti koran, majalah, 
tabloi~ buku-buku, brosur, pamflet dan lain sebagainya tidak pemah surut dikonsmllsi 
oleh tuasyarakat. Setiap hari koran selalu terbit dan buku-buku bam bermunculall 
(terbatas) dengall harga yang melonjak tajam serta kllalitas kertas yang rendall. 

Ketika kOlldisi ekonomi dan politik Indonesia 111enunjukkan perbaikan, harga dollar 
sedikitnya dapat ditekan, dunia usaha percetakan dan penerbitan kembali menggeliat. 
Beberapa koran dan majaJaJl barn bermunculan menawarkan beragam informasi baik 
secara umum mauplln spesifik seperti tabloid tentang nunah, elektronik, perfilman, 
politik dan sebagainya. Media cetak menjadi bahan yang hangat untuk selalu hadir di 
sekeliling masyarakat karena mampu dengan praktis dan efisien menyajikan informasi 
langslmg kepada konsmnen. 

Di sisi lain, dunia digital menawarkan informasi yang tidak kaJah cepatnya melalni 
internet. 8erbagai berita terkini disajikan dengan cepat dan hitungan detik di beberapa 
situs yang 111enawarkan berbagai informasi sekaJiglls ajang dunia promosi bagi 
pemsahaan lainnya. Situs-situs seperti detik.CDm, astaga.CDm, kompas.cojd dl1. mampu 
menyajikan informasi lebih cepat dari percetakan karenanya selaJu diblml oleh pencari 
berita. N anum akti vitas ini ltanya dapat dilakllkan oleh kalangall tertentu saja karetJa 
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infrastmktur jaringan illtemet belulll melllasyarakat secara luas sehillgga kesulitall dalam 
pengaksesannya. 

Hal lain adalah semakin marak pula peredaran informasi melalui media compact disc 
(CD). Berbagai literatur ataupun buku-buku yang mengupas secara khusus pokok-pokok 
bahasan (ensiklopedia) dikelllas dengan apik llleialui CD tersebut. Tidak sedikit pula 
majalah ataupun buku-buk.l.l yang menyertai CD pada terbitannya. Meskiplm demikian 
hal tersebut tidak menyumtkan dunia percetakan dan penerbitan untuk mengurangi omzet 
usahanya, ballkan semakin hari kian llleningkat tajam dan diminati. 

Usalla percetaka.n dan penerbitan memiliki hasil produksi dan aktivitas yang beragam. 
Ada yang lllemproduksi berdasarkan pesanan, ada pula yang tidak misalnya hasil 
produksi koran (Kompas, Media Indonesia dB.), majalah (Intisari, Kartini, Femina, 
Tempo dl.) atau tabloid (Nova, Bintang dU.) yang diterbitkan secara harian dan berkala. 
Sedangkan usaha percetakan dan penerbitan yang memproduksi berdasarkan pesanan di 
antaranya bukll-bllb.l.l pelajaran, atall sajian khusus tentang kondisi dan cerita tertentu. 

Bidang pendidikan mempakan pangsa pasar yang tidak pemah sumt bagi usaha 
percetakan dan penerbitan. Hampir setiap semester dikelumkan buku-buku pendidikan 
dengan cetakan bam. Hal ini disebabkan peraturan pemerintah yang mewajibkan bagi 
pendidikan formal baik dari tingkat sekolah dasar (SD), sekolah menengall pertama 
(SMP) dan sekolah menengah umum (SMU) IIntllk lllenggunakan buku-buhl yang telah 
disesuaikan dengan kurikulum. 

Hampir setiap semester bllku-buku tersebut harns diganti sesuai dengan materi yang 
disampaikan serta tallUn ajaran yang berlaku. Kebutuhan buku-buku tersebut 
menyebabkan kestabilan dalam dmlia percetakan dan penerbitan meski dalam kondisi 
krisis sekaliplm. Hal ini plm dialami oleh salah satu pemsahaan lmtnk tetap bertahan dan 
eksis sejak berdiri lliugga saat ini yaitu PI. Percetakall dan Penerbitan Jaya 

Dalam menjalankan proses bisnisnya, PI. Percetakan dan Penerbitan Jay a, telah 
memanfaatkan teknologi infonnasi yang digunakan lmtuk membantll mempercepat 
proses bisnis serta menillgkatkan prodllksi dan labanya. Untuk mengetahni lebih 
mendalam mengenai bisnis proses tersebnt akan di bahas secara detail tentang prom 
pemsahaa14 proses bisnis dan proteksi dan tehlik keamanan sistem illformasi yang 
mendukung kegiatan usahanya. 

Profil Perusabaan 

PI. Percetakan dan Penerbitan .Taya berdiri sejak tahun 1993 tepatnya diresmikan pada 
tallggal 27 Iuti 1993. Pemsahaan ini dibangull oleh beberapa investor yang tidak saja 
menjadi penanam modal akan tetapi sekaligus menjadi pemilik pemsahaan. Guna 
menillgkatkan profit, pemsallaan memperluas bidang usaha dengan memberikall 
beberapa jenis layanan penyediaan yaitu: 

a. layauan alat tulis kantor, 
b. layanan bukll-buku bacaan, buku pelajaran, dan jumal berkala, 
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c. layanan peralatan suku cadang ukur, survei, laboratorium., dan timbangan khusus 
d. layanan peralatan suku cadang komputer 
e. layanan kimia teknis 
f. layanan fotokopi 
g. layanan warung telepon 
h. layanan wamng internet 

Selanjutnya pemsahaan secara spesifik terbagi pada dua jenis usaha yaitu percetakan dan 
penerbitan. Pemsahaan percetakan dipimpin oleh dna orang komi saris, seorang direktur 
dan seorang wakil direkiur serta membawahi beberapa orang manajer yaitu lllanajer 
administrasi, gudang, pemasaran, dan produksi. Sedangkan perusahaan penerbitan 
dipimpin oleh riga orang pembina, satu pemimpin umum pemsahaan, satu pelllilllpin 
redaksi, serta dibantu oleh bagian sekretaris redaksi, editor ahli, redaksi, pengasuh rubrik, 
desain dan tata letak, keuangan, marketing, distribusi dan korespondensi. 

Perusahaan ini mencetak buk"1l-buku pendidikan sekolah lllulai dari SD, St-v1.P, dan SMU 
yaitu berupa buku-bnkll Lembar Kerja Siswa (LKS). Bnkll LKS merupakan bnklllatihan 
soal-soal unnlk mata pelajaran guna membannl siswa dalam menguji kemalllpuan diri 
atas hasil belajarnya di sekolah maupun di rumah serta hams disesuaikan dengan 
kurikulum pemerintah yang dianjurkan. Pennintaan yang terus meningkat terhadap 
penerbitan buku-buku tersebut mendorong perusahaan untuk memproduksi dan 
lllenerbitkau buku-buk"11 yang prak1is dan berkualitas taupa meugesampingkan alljuran 
pemerintah tentang kllrikulum. Selanjutnya usaha percetakan mengembangkan bisnisnya 
dellgan mencetak beberapa buku-buku bacaan, buku pelajaran, jurnal berkala serta 
majalah (' Mutiara' ). 

Sedangkall usaha pellerbitan mulai didirikan pada tahun 2000. Pertama kali usaha dilllulai 
dengan membuka wanmg telepon, (wartel), warung internet (warnet), 1otokopi dan 
akhimya beranjak lllenjadi usaha penerbitan. Perusahaan illi lllenerbitkan lllajalah 
'Mutiara' yang beroplalllebih dari 500 eksemplar sekali terbit dan disebarkan hampir ke 
seluruh wilayah di Indonesia (Jawa, Sumatra dan Kalimantan). 

Masing-lllasing percetakan dan penerbitan memiliki lokasi yang terpisah, llamml masih 
berada dalam satu kota. Percetakan berlokasi di Jalan Mawar Blk 8, sedangkan 
penerbitau di lalau Otto Iskandardiuata Lt 2, No. 76 Bogor, Jawa Barat. Lokasi tersebut 
dapat dijangkau deugan mudah karena berada di pusat kota Bogor. Jarak antara satu 
lokasi dengan lokasi lainnya kurang lebih 2 kilometer. 

Pusat peugelolaau bisnis berada di bagiau percetakan karena memiliki area yang lebih 
lnas daripada bagian penerbitan yang hanya berupa rumah toko (ruko) dan bertempat 
khusus di lantai 2. Ruko tersebut berada di area pusat perbelanjaan di kota Bogor. Lantai 
I ruko ditempati oleh bisnis fotokopi, sedangkan wartel dan warnet menyewa di lokasi 
strategis dekat perguman tinggi ternama di kota Bogor. Hal ini dimaksudkan untuk 
mempennudall jangkauan konsumen serta pembagian pengelolaan bisnis. 
Pada bagian percetakan dicetak buku-buku untuk bidang pendidikan yang disebarkan 
dengan area pemasaran yang cukup luas. Sedangkan bisnis lainnya hanya meliputi 
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layanan penyediaall barang-barallg alat-alat tnlis atau alat laillllya yang dikelola secara 
khusus sesuai pemesanan. 

Semula pemasaran buku-buku percetakan hanya meling1..11pi kota Bogor, namun saat ini 
sudah beredar luas hingga ke seluruh Pulau Jawa dan terakhir mulai merambah Daerah 
Sumatra dan Kalimantan. Daerah-daerah pemasarall yang dijangkau pertama kali dimulai 
dengan kota-kota kecil seperti Bogor, Cibinong, dan Depok. Selanjutl1ya merambah ke 
luar kota Bogor yaitu Sukabumi, Serang,Tangerang, Bekasi, Cikampek, Bandung, dan 
Cirebol1. Daerah Sumatra yang dijadikan area pemasaran adalah Surabaya, Lampung, 
Palembang, Pekan Bam, Padang, dan Medan. Daerah luar Pulau Jawa adalah meliputi 
Semarang, Yogyakarta hingga ke Surabaya serta daerah di Kalimantan (Samarinda). 

Pada bagian penerbitan diterbitkan beberapa majalah di alltarallya majalah 'Mutiara' 
yang disebarkan hampir ke selumh wilayah di Indonesia. Agen-agen majalah dijadikan 
pusat-pusat pemasaran. Area pemasaran majalah meliputi Jabotabek (Jakarta, Bogor, 
Tangerang, Bekasi), Jawa Barat, Jawa Tengah, Jawa Timur, Sulawesi dan Kalimantan. 
Usaha bisnis lainnya seperti fotokopi, wartel dan warnet, konsumen dilayani secara 
langsung. 

SUllktllr Orgallisasi 
Pengelolaan fungsi kegiatan dan proses bisnis ditangani oleh masing-masing bagian 
secara terpisah namun masih di bawah satu atap 'Permata Gmp'. Secara organisatoris 
puncak organisasi diduduki oleh beberapa komisaris utama dan pembina sebagai 
pellanam saham atau investor. Kemudian di bawahnya diikuti oleh direktur utama yang 
juga membawahi dua bagian yainl direkll.lr percetakan dan pemimpin umum penerbitan. 
Masing-lllasing bagian melllbawahi beberapa lnanajer dan staf. Ulltuk lebih jelas struktur 
organisasi tersebut dapat dilihat pada Galllbar 1 beriktlt: 

I Komisans dan Pembina I 
T 

r 
Direktur Utama 

I 

1 r 1 
Oir. Percetakan PemimDin Umum 

Wadir Percetakan Pemimoin Redak.si 

H Manajer Administrasi I I Bag. Keu & Adm. r-
H Manajer Gudang 1 [ Humas & Front Office 1-
H Manajer Pemasaran 1 r Bag Design GratIs }--
L..f Manajer Produksi I I Bag. Distribusi ~ 

Gambar 1. Struktur Organisasi PT. Percetakan dan Penerbitan Jaya 
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Selanjutnya masing-masing mana.jer dan bagian membawahi beberapa sub bagian. 
Berikut disajikan posisi dan jabatan masing-masing personil sesuai dengan bagiannya 
dalam Tabel 1 di bawah ini. 

Tabel 1. Nama, Posisi dan labatan serta Bagian Personil dalam Stmktur Organisasi PI. 
d b' Percetakall an Peller Itan laya 

No. Nama Posisi dan labatan Bagian 
1. A Komisaris 1 Pennata Gmo 
2. B Komisaris 2 PermataGmo 
3. C Komisaris 3 PennataGmo 
4. D Pembina 1 PennataGmo 
5. E Pembina 2 PennataGmo 
6. F Pembina 3 Pennata Gnm 
7. G Direktur utama Percetakan 
8. H Direktur percetakan Percetakan 
9. I Wakil direktur oercetakan Percetakan 
10. J Mauaier Admiuistrasi Percetakal1 
11. K Staf Administrasi Percetakan 
12. L StafKeuangan Percetakan 
13. M Manaier Gudang Percetakan 
14. N StafGudang 1 Percetakan 
15. 0 Manaier Pemasaran Percetakan 
16. P StafPemasaran I Percetakan 
17. Q Staf Pemasarall 2 Percetakan 
18. R Mau~ier Produksi Percetakan 
19. S StafProduksi 1 Percetakan 
20. T StafProduksi 2 Percetakan 
21. U StafProduksi 3 Percetakan 
22. V Staf Produksi 4 Percetakan 
23. W Staf Produksi 5 Percetakan 
24. X StafProduksi 6 Percetakan 
25. y StafProduksi 7 Percetakan 
26. Z StafProduksi 8 Percetakan 
27. AA Security 1 Percetakan 
28. BB Security 2 Percetakan 
29. CC PeIl1impin Umum Penerbitan 
30. DD Pemimpin Redaksi Penerbitan 
31. EE Sekretaris Redaksi Penerbitan 
32. FF Editor Ahli Penerbitan 
33. GG Redaksi 1 Penerbitan 
34. HH Redaksi 2 Penerbitan 
35. II Redaksi 3 Penerbitan 
36. JJ Redaksi 4 Penerbitan 
37. KK Redaksi 5 Penerbitan 
38. LL Pengasuh mbrik Penerbitan 
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39. MM Desizn & LaVOllt Penerbitan 
40. NN StafKeuangan Penerbitan 
41. 00 Staf Administrasi Penerbitan 
42. PP Staf pemasaran Penerbitan 
43. QQ Staf distribusi 1 Penerbitan 
44. RR Staf distribusi 2 Penerbitan 
45. SS Humas dan Front Office Penerbitall 
46. TI Stafkorespondensi Penerbitan 
47. UU Staf fotokopi 1 Penerbitan 
48. VV Staf fotokopi 2 Penerbitau 
49. \VW Stafwanmg intemet Pellerbitall 
50. )G'{ Stafwanmg telepon Pellerbitan 

Hampir seJuruh staf mempakan pegawai tetap kecuah pada posisi design dan layout 
bagiall penerbitall. Posisi ini ditempati oleh satn orang dengan statusJi-eelance. Kebijakan 
tersebut diambil berdasarkan perkembangan teknologi infonllasi yang cukup pesat 
menyebabkan kebutuhan design dan layout menuntut aplikasi yang terkini, oleh 
karenanya posisi tersebut selalu ditempati oleh personil yang betul-betul beIkualitas dan 
berkompetell pada aplikasinya. Namun pada bagian percetakan posisi ini dikategorikan 
dengan staf produksi designer, illustrator dan layout (S, T, dan U) dan mempakan 
pegawai tetap. 

Bisnis Proses 

Pada bagian percetakan order atau pesanan UlJ1UlJ1nya datang langsung dari pelanggan 
melalui telepon. Pelanggan biasanya menghubungi staf adlninistrasi ulltuk meminta 
pelljelasan mengenai kesanggupan pemesanan percetakan. Staf administrasi tersebut 
selanjutnya akan menyalllpaikan kepada lllall~ier adlllinistrasi untuk lllelllinta 
persetujuan. Jika persetujuan sudah diberikan, akall dilakukall pengecekall kepada bagian 
gudang untuk memastikall apakah bahan baku masih cukup tersedia atau hams dipesan 
terlebih dahulu. 

Berikutnya akan diberikan kepastian berapa lama proses pesanan dapat diselesaikan. Jika 
terjadi kesepakatan, pelanggan biasanya diminta untuk menandatangani bukti pemesanan 
dengan tanda jadi berupa pemberian uang muka sesuai ketentuan. Umumnya lama proses 
percetakan berganhmg kepada jenis cetakan yang dipesan dan berapa besar jmnlah 
pesanan tersebut. Namun biasanya pemsahaan sudah menyiapkan bahan baku, jault-jault 
hari sebelmn pesanan datang yaihl pada awal-awal tahun ajarall bam sekolah ataupun per 
semester bam. Hal illi dilakukan ulltuk menjaga jangan sampai keterlambatan dalam 
pengiriman buku terjadi. Percetakan akan mempersiapkan berapa kebutullan buku lmhlk 
semester yang akan datang. Proses ini dilakukan karena perusalIaan sudah memiliki 
jaringan kerja sama dengan pihak-pihak yang terkait seperti dinas pendidikan dan 
penyusull kurikulum. 
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Bagi pemesanan percetakan umum lainnya, biasanya proses keIja dilak-ukan dengan 
menerima pesanan barang cetakan melalui konsumen yang datang langsung. Bagian 
administrasi akan meIayani kebutuhan si pemesan. Pesanan percetakan barns disertru 
informasi yang sangat rinci berkaitan dengan ukuran, jumlah yang akan dicet:ak, dan 
warna yang akan dicetak. Jika sudah terjadi kesepakatan berikut barga, bagian 
administrasi akan memberikan tanda jadi bempa kuitansi sebagai tanda bnkti pemesanan. 
Biaya yang hams dibayar biasanya dibagi pada biaya nang muka dan biaya akhir setelall 
barang cetakan diterima oleh pemesanan. Besamya uang muka dibayarkan berdasarkan 
kesepatan an tara konsumen dan percetakan. Bila teIjadi ketidaksesuaian biaya produksi, 
staf administrasi akan meminta manajer administrasi untuk memutuskan. Keputusan 
diberikan Set:eIall ada kesepakatan dengan manajer produksi. 

Setelall kesepatan diterima. bagian administrasi akan memberikan order kepada bagian 
penyetingan atau layout. Bagian ini terbagi dua menjadi setingan biasa dan set:ingan 
wama penull. Hal tersebnt dikarenakan mesin yang digtmakan berbeda, lmtuk set:ingan 
biasa digtmakan mesin toko, sedangkan setingan dengan wama pelluh diperlukan mesin 
besar seperti mesin Armada. PenanggtIDg jawab masing-masing mesin seting adalall 
berbeda. 

Proses pencetakan. terbagi dna jenis, yaitu buku-buku yang dipesan khusus serta buku 
mnum lainnya. Kategori buku ummn lainnya adalall buku yang sekali dicetak berkaitan 
dengan kondisi dan situasi yang terjadi. Biasanya bahan tersebut sudah siap naik cetak 
sehingga bagian produksi hanya melakukan pemotretan dan pembuatan plat. Namun 
lmtuk yang beIum siap cetak, terlebih dalmlu dilakukan tata letakJpenyetingan oleh staf 
design/ilustrator, agar tampilan dan cetakan buku sesuai dengan keinginan pengarang. 

Berikutnya adalah proses pencetakan jika seIumh setingan dan desain telall selesai 
dikerjakan. Manajer produksi akan mengecek sebeIum pesanan naik cetak. Pengecekan 
dilak'ukan meliputi ukuran, dan ketebalan tinta. Jika masih terdapat beberapa kek'1lrangan, 
manajer produksi akan mengembalikan proses kepada desainlilustrator dan setingan 
dengan menandai bagian-bagian yang hams diperbaiki. Namun jika sudah benar, manajer 
akan menyetujui dan secepatnya dilakukan pembuatan film dan plat lmtuk naik cetak. 

Proses pencetakan pun dilakukan dengan mesin-mesin cetak yang sudah umum 
digunakan. Pengontrolan dilakukan secara ketat oleh manajer produksi yaitu pada 
ket:epatan cctak pada kertas (agar tidak keluar dari batas), serta mengontrol ket:ebalan 
tinta pada hasil cet:akan. Personil yang mengerjakan proses produksi pencctakan terdiri 
dari lima orang. Hal tersebut dilalmkan karena lIDtuk sekali naik cet:ak biasanya dilakukan 
secara paralel dengan pesanan yang berbeda-beda. 

Selanjutnya setelah proses pencetakan selesai, manajer produksi akan menghubungi 
manajer distribusi untuk dilakukan pengecekan u1ang dan pengepakkan. Jika basil sudah 
dianggap cukup memuaskan dilak,lkan pengemasan oleh staf pemasaran. Konsmnen akan 
segera dihubtmgi oleh staf pemasaran lainnya. Infomlasi yang akan disampaikan adalall 
pesanan telah selesai dan siap diambil. Berikutnya form penyelesaian peSall<lll akan 
dikirimkan pada manajer administrasi untuk diproses lebib lanjut. 
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KonSlUnen akan segera menyelesaikan administrasi dan keuangan pada staf adminitrasi 
dan keuangan dengan memberikan buk'ti-bukti biaya di muka. Selanjutnya barang 
cetakan pIm siap Imtuk diserahkan. Jika barang cetakan harrIS dikirimkan melalui jasa 
pengiriman, konsumen akan dikenai biaya tambahan pengiriman, bukti-bukti pembayaran 
biasanya melalui rekening atau transfer bank. Sebelul11 barang dikiril11kan, stafkeuangan 
harns l11engecek terlebih dahulu apakah biaya pemesanan dan pengiriman sudah 
dibayarkan atau belul11, jika sudah l11aka pengiril11an barang dilakukan. 

Bagian produksi adalah bagian yang paling vital dalam usaha percetakan, karena 
kesalahan dalam pencetakan akan l11el1lgikan pihak pel1lsahaan dan terlebih konsumen 
dalam hal kllalitas dan wak1u pemesanan. Biasanya l11anajer produksi harns bekeIja ekstra 
hati-hati sebelum barang cetakan siap naik cetak. Koordinasi selalu dilakukan dengan 
Manajer Gudang agar ball an baku pun selalu tersedia, sehingga jaminan waktu dan 
kualitas cetak selahl tetj aga. 

Sedangkan pada bagian penerbitan, seperti lllajalah 'Mutiara', bahan-bahan diterima oleh 
bagian korespondensi rmtuk dikmnpulkan dan diserahkan kepada bagian redaksi. Redaksi 
kemudian akan lllelakukan seleksi sesuai dengan bahan isi dan kriteria majalah. Hasil 
dari penyeleksian berikutnya diserahkan kepada editor ahli rmtuk dilakukan penyuntingan 
dan pengeditan baik ballasa l11aupun tulisan. 

Staf redaksi bertanggung jawab mengisi l1lbrik-rubrik khusus. Sedangkan pemimpin 
redaksi bertanggrmg jawab penuh kepada isi dari l11ajalah tersebut. Sebelum majalah siap 
cetak, dilakttkan penyetingan dan tata letak sehingga halaman majalah terisi dengan 
penuh, berbobot dan padat tampilan. Jika pemimpin redaksi sudah l11enyetujui majalah 
Imtuk siap cetak, pencetakan diberikan kepada bagian percetakan lWtuk segera dilakukan 
pencetakan. Setelah selesai dilakukan pencetakan tugas dan tallggung jawab diseraltkan 
kepada bagian distribusi rmtuk segera dilakukan pemasaran kepada agen-agen yang sudah 
terdaftar. 

Tentu saja dalam l11elakukan bisnis percetakan dan penerbitan ini pihak perusahaan 
mellliliki beberapa kebijakan dan aturan-aturan proses bisnis. Kebijakan tersebut 
diputuskan secara bersal11a-sama dengan komisaris dan direksi dalam pertel11uan yang 
selalu diadakan. Dalam kesempatan itu juga disusrm strategi bisnis perusahaan h'Ulla 
mencapai tujuan yang diancangkan (visi dan misi). Kebijakan lain yang dimiliki 
U1l1lunnya 1l1engahrr proses bisnis, sUlnber daya, sosial, keamallan bisnisnya.dan lain-lain. 

Unhtk l11engetahui tentang kebijakan pel1lsahaan PT Percetakan dml Penerbitan Jaya 
khususnya dalam kea1l1anan bisnisnya, akall diuraikan beberapa domain tentang proteksi 
dan teknik keamanan siste1l1 informasinya. Berikut disajikan secara rinci sebelas (11) 
domain yang meliputi access control s.1/stem and methodology. telecommunications and 
network security, security management practices, application and systems development 
security, cryptography, security architecture and models. operations security, disaster 
recovery and business continuity plan. {mrs, investigations and ethics, physical security 
dan auditing and assurance. 
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Proteksi dan Teknik Keamanan Sistem Informasi 

Keamanan menjadi isu hangat tidak hanya pada bidang teknologi dan keamanan, nrumm 
juga pada beberapa organisasi khususnya yrulg telah menggunakan jaringrul komputer. 
Organisasi me1l1butuhkan orang-orang dengan bakat khusus untuk membantu mereka 
menjaga sUII1ber daya perusahaan agar bisnisnya tetap beIjaJan dan mrunpu berkompetisi 
dengan organisasi laillllya. Saat ini kebutllhan yang besar ditempatkan pada keamanan 
sebagai bagian integral bagi kesuksesan perusahaall. 

Kebutuhan perusahaan bagi peningkatan efisiellsi aktivitasnya dibebankan pada sumber 
daya teknologi informasi. Smnber daya tersebut memerlukan perhatian khusus, karen a 
semakin tinggi tingkat kebutuhan perusahaall tersebut seHlakin proteksi keamauan yang 
hanls diberikan agar kelangsungan hidup perusallaan tetap terjaga. Berik'Ut diuraikan 
beberapa domain yang berkaitan dengrul proteksi dan teK.lik keamanan yang tidak saja 
diperuntukkan bagi sistem infonnasi nrunun bagi aktivitas perusahaan secara menyeluruh. 

Access Control System and Methodology 

Perusahaan PT. Percetakan dan Penerbitan Jaya tentu saja memiliki beragrun sUll1ber 
daya yang memfasilitasi kegiatan operasioual bisnisnya. Sumber daya tersebut dapat 
berupa aset-aset penting perusalIaan berupa barang atau benda, baik yang bergerak 
(kendaraan bermotor) 1l1aupun yang tetap (gedung, peralatan percetakan, perkantoran dan 
lain sebagainya). Hrunpir sebagian besar pegawai dalrun perusahaan dibruItu dengan 
peralatan-peralatrul yang cukup berharga Illisalnya kelldaraan perusahaan, 1l1esin-mesiu 
percetakan, dan teknologi informasi (perangkat komputer, perangkat jaringan, faximile 
dan lain sebagainya). 

Dalrun pemanfaatannya smnber daya tadi diberikan beragrun akses kontroJ yang berbeda 
untuk masing-masing pengguna. Para manajer hams mempunyai rasa tanggung jawab 
dan lebih banyak dilibatkan dalalll keamanan dan mengetahui bagailllana hal tersebut 
berpengaruh bagi keseluruhan perusahaan. Pada bagian ini dibahas secara rinci 1l1engeuai 
mekanisme dan met ode yang dipergunakan para administrator/manager untuk mengontrol 
apa yang boleh diakses user atau staftlya, tennasuk apa yang boleh dilakukall setelah 
otentikasi dan otorisasi, beserta pemantauannya (monitoring). 

Akses kontrol didefinisikan sebagai jantungnya keamanan. Akses kontrol dapat berupa 
ideutifikasi, autentifikasi, autorisasi, model akses kontrol, teknik akses kontrol. metode 
akses kontrol, administrasi akses kontrol dan ancaman terhadap akses kontrol. Akses 
kontrol dapat didefinisikan pula sebagai keIuampuan ulltuk mengijinkan hanya peIlgguua 
yang diberi otorisasi, progrrun atau proses sistem atau akses sUll1ber daya. Ataupun 
pemberian hak atau penolakan, berdasarkan model keamanan khusus, kepastian perijinan 
lmtuk mengakses sUll1ber daya. Nrunun akses kontrol dapat pula berarti satu set 
meIlyeluruh drui prosedur yrulg dikerjakan oleh hardware, software drul administrator, 
untuk memantau akses, mengidentifikasi permintaan akses user, percobaan mengakses 
record, dan jaminan atau penolakan akses berdasarkan aturan-aturan yang dibangun. 
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Ditegaskan pula bahwa akses kontrol adalah titur keamanan tentang pengawasan 
bagaimana user dan sistem saling berkomunikasi dan berinteraksi dengan sistem lain dan 
sumber daya. Akses kontrol dapat l11el11berikan pemsahaan kemampuan Imtuk 
mengawasi, membatasi, memantau, dan menjaga ketersediaan, keunIhan dan kerahasiaan 
sumber daya (infonnasi). 

Pada pemsallaan PT. Percetakan dan Penerbitan Jaya, akses kontrol diberikan sesuai 
dengan fungsi masing-l11asing bagian. Akses kontrol diberikan secara hierarkis 
organisasi. Level tertinggi memiliki akses kontrol yang lebih luas daripada level di 
bawalmya. Misahlya direk.1ur percetakan diberikan hak unnlk mengetahui segala aktivitas 
yang terjadi di dalam kegiatan usahanya l11elalui manajer-l11anajer di bawalmya. Namun 
direknlr percetakan tidak dapat l11elak.·ukan akses kontrol langsung kepada bagian 
penerbitan yang dipil11pin oleh pemil11pin U111U111 karena posisi direktur dan pemimpin 
umum adalah sama. 

Masing-l11asing yang mel11punyai posisi dan kedudllkan selevel mellliliki wewenang dan 
akses terhadap bawahannya secara hierarkis. Oleh karena itu Infonnasi yang menjadi 
ralmsia perusahaan l11asing-masing harus dijaga dari keralmsiaan, keutuhan dan 
ketersediaannya. Aturan tersebllt dituangkan menjadi prosedur dalam perusahaan yang 
hams dipanlhi oleh selumh pegawai. 

Informasi yang bersifat penting bagi perllsahaan misalnya data keuangan, lllempakan 
infonnasi yang perlu diberikan akses kontrol yang ketat agar infonnasi tersebut terjaga 
dari pihak-pihak yang tidak berkepentingan. Staf keuangan dan staf adlllinistrasi 
menyimpan data-data keuangan dengan hati-hati. Untuk dapat mengakses data tersebut 
harllS dimasukkan ID user dan password dari staf K,L, NN dan 00. Informasi tersebut 
dapat disalllpaikan hanya pada manajer keuangan ataupun adlllinistrasi untuk selanjutllya 
diberikan pada Wakil Direktur dan DireJ..-rur, ataupml Pil11pinan Redaksi. 

Salall satu contoh lain l11isalnya penggunaan smnber daya bempa kOl11puter hanya 
diperuntukkan bagi staf-staf yang berkecimpung dengan tugas desain, ilustratir dan 
layout. Beginl pula staf produksi hanya diberi akses untuk l11enggtmakan sumber daya 
mesin produksi. Masing-ruasing personel diberikan rasa tanggung jawab terhadap 
pengelo\aan smnber daya tersebut, sehingga sekecil apapun kemsakan yang teljadi 
diharapkan dapat diketahui dengan cepat dan pasti. 

Kontrol adlllinistrasi dilakukan dengan pemberlakllau kebijakau-kebijakau dari level 
eksekutif dan level manajerial. Kebijakan tersebut didokumentasikan menjadi anggaran 
dasar dan anggarau mmah tangga ( AD/ART). Selanj lItuya ADI ART iui dituangkan 
secara detail dalam bentuk standard operating procedures (SOP) bagi para stafpegawai. 
Tanggung jawab dari para manajer dau Kepala Bagian adalah lllengkonstruksi kebijakan 
keamanan dan mengel11bangkan duklll1gan terhadap prosedur, standar-standar, dan 
pauduan yang mengindikasikan kontrol yang harns digmlakan personil serta memastikan 
bagaimana pengujiaamlya guna l11encapai tujuan keamanan pemsahaan. 
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Menumt konsep dan teoritis, sehamsnya para mana.ier dan kepala bagian, bertanggung 
jawab meIakukan rotasi pekerjaan bagi stafuya sebagai kontrol personil. Hal tersebut 
ditujukan agar tugas-tugas yang kritikal tidak hanya diketalmi oleh Salall seorang staf 
Namun hingga saat ini hal tersebut sulit dilakukan karena k:ultur dan strul1:ur organisasi 
di Indonesia umumnya hanya mempercayakan pada satu orang personil. Selanjutnya jika 
personil tersebut mengundurkan diri, meninggal atau dipecat hanya digalltikan oleh staf 
bam dan langslmg ditempatkan pada bagian tersebut. 

Telecol1U1umications alld Network Security 

Pada awal pemsallaan ini berdiri, sudal1 digunakan beberapa peralatan komputer yang 
dipakai untuk melakukan setting (layOllt) dan proses administrasi namun jumlahnya 
masih terbatas. Oleh karena dari tahun ke tal1un permintaan kebutuhan buku semakin 
meningkat, diputuskan untuk meningkatkan kapasitas peralatan komputer guna 
memmjang kegiatan usal1a tersebut. Saat ini percetakan memiliki 12 unit komputer (11 
komputer client dan satu unit server), dua lemari penyimpan arsip dan naskal~ dua 
printer, dan satu seaner. 

Topologi jaringan pada Local Area Network (LAN) di bagian percetakan menggunakan 
topologi Star. Server ditempatkan di mangan khusus yang digunakan bersama dengan 
bagian layout (U) , sedangkan bagian ilustrator (T) dan desain cover (S) ditempatkan di 
mang lain. Penanggungjawab server danjaringan sekaligus menjadi administrator berada 
di tangan manajer produksi (R). 

Dalam mangan ini aturan keamanan tidak diikuti secara ketat hal tersebut dililiat dengan 
lemalmya sanksi bagi pegawai layout dan desainer yang suka merokok sambit bekerja. 
Ruangan pun kurang nyaman dengan tidak adanya alat pendingin mangan (AC). 
Perhatian terhadap keamanan kondisi fisik hardware dan jaringan kurang teIjaga. 
Kedisiplinan dari para pengguna komputer perlu ditingkatkan agar keamanan mangan 
server dari suhu dan keIembaban dapat terjaga dengan baik. 

Sedangkan Imtuk komputer client, komputer masing-masillg ditempatkan di meja para 
pegawai dan manajer. Sumber daya printer berbagi pakai uutuk semua unit dan pegawai 
melalui jaringan. Aplikasi ditempatkan pada Server dan berbagi pakai, khususnya 
aplikasi perkantoran seperti word, excel!, dan lai11llya. Server digunakan untuk 
menyimpan data-data seluruh unit percetakan, kecuali data-data keuangan yang disimpan 
secara terpisah di komputer client bagian keuangan. 

Administrator membagi hak akses berdasarkan otoritas penggtmaan. Pada umUlmlya 
akses penghapusan data tidak diberikal1, dan hams dilakukan atas persetujuan 
administrator. Secara berkala password penggtma hams diganti untuk menjaga 
keral1asian dan keotentikan pengguna. Komputer yang digunakan untuk layout dan 
desainer diberikan hak akses tersendiri dan tidak dapat diakses dari komputer lainnya. 
Hal tersebut dilakukan agar hasil-hasil layout dan desail1er tetap terjaga del1gan baik. 
Begitu pula aplikasi yang digtmakan disimpan di komputer tersebut Aplikasi umumnya 
bempa aplikasi khusus bagi layout dan desail1er seperti Macromedia, Core/draw 1 () & 11, 
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Adobe Pagemaker 7, Adobe Photoshop, Microangelo 98 Animator untuk anirnasi, 
aplikasi pendukung untuk scanner dan antivirus Symantec ClIent Antivims. 

Masing-masing client diberikan hak untuk melakukan backup data di komputer rnasing
masing, sedangkan backup data di server dilakukan secara berkala dengan aplikasi 
Mirror 2,16 serta pengkopian pada CD. Spesifikasi komputer ulllumnya digunakan 
Pentium III dan Pentium IV. Sistem operasi digunakan Windoll's 2000 Pn!ti:sional pada 
client. sedangkan server menggunakan rVindows 20()() NT. 

Instalasi jaringan menggunakall HUB atau concentrator, kabel penghubung UTP 
(unshielded twisted pair) Ethernet lOHaseT, Line Card Realtek RJI 8139 Base 10100 
dan konektor Rf.:I5. Masing-masing client dapat saling berkolllunikasi llleialui jaringan 
dan diberikan hak untuk mengakses internet. Selain itu komunikasi dilakukan pula 
melalui jaringan telepon internal untuk menjangkau staf lainnya yang tidak berhubungan 
langslmg dengan komputer. 

Untuk gedung lokasi penerbitan hanya terdapat lima komputer (Pentium IV) yang 
terhubung dengan LAN dengan instalasi jarillgan standar. Masing-masing komputer 
digunakan oleh staf keuangan, staf administrasi ({ront 4fice), staf pemasaran serta dua 
komputer untuk desain dan tata letak. Satu buah printer adalah sumber daya yang 
berbagai pakai antara pengguna komputer. Sedangkan usaha lainnya berupa wartel dan 
warnet mellliliki jaringan yang terpisah dan kllUSUS. 

Kelima komputer tersebut masing-masing dapat saling mengakses data dan berbagi data. 
Namun bagi informasi yang bersifat kritikal (data keuangan), data hanya dapat diakses 
dengan memakai ID user dan password khusus. Begitu pula dengan data-data layout dan 
desainer dibatasi hanya bagi penggunanya. 

Untuk keamanan jarillgan dan kerusakan (troubles) yang teJjadi diserahkan sepenulmya 
pada masing-masing user. User yang memiliki pengetahuan lebih terhadap komputer 
umumnya menjadi volunteer bagi penyelesaian kerusakan. Namun jika kerusakan tidak 
dapat ditangani, peralatan akan dikirimkan untuk diservis. 

KOlllunikasi lainnya dapat digunakan melaIui telepon. Namun penggunaannya lllenjadi 
tauggung jawab penuh bagian administrasi. Oleh karena ruangan perusahaan tidak begitu 
luas, para pegawai penerbitan melakukan komunikasi secara manual (lisan). Telepon 
hanya digunakan untuk menerima pemesanan dan keperluan tertentu. 

Security Mallagemellt Practices 

Praktik pengelolaan keamanan yang teJjadi pada PT Penerbitan dan Percetakan Jaya 
diserahkan sepenuhnya pada masing-masing individu berdasarkan tugas dan fungsi 
pekerjaan pegawai. Dalam baIlasan ini akan dipelajari bagaimana cara perusahaau untuk 
mengidentifikasi asset perusaIlaan (terutama i'!fomlGtion asset). Cara-cara tersebut daIalll 
penennIalmya harus berdasarkau tingkat peugatnanalluya, serta anggaran yang patnt 
untuk implemelltasi keamanarmya. 
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Kebijakan keamanan perusahaan atau disebut pula "Information Risk Afanagement 
(IRM) Policy" mencakup komponen komitmen dan dukungan direksi, filosofi akses: 
lU111111mya "deny all - need to know basis", prinsip pemberian akses, kepatnhan terhadap 
aturan yang berlaku, kesadaran sekuriti bagi seluruh pegawai, penunjukkan manajer 
sekuriti komputer, pembentnkan steering committee sekuriti komputer, serta audit 
keamanan sistem informasi. PT. Penerbitan dan Percetakan Jaya telah memiliki 
komitmen mulai dari top eksekutif, manajerial sampai level operasional. 

Pada top eksek'ltif dikaji asset-aset perusahaan yang sangat berharga yaint sumber daya 
mallusia (pegawai yang memiliki skill dan keahlian khusus), gedung, peralatan (mesin
mesin cetak, peralatan perkantoran, kendaraan dan sebagainya), sarana dan prasarana, 
infrastrukntr (jaringan komputer, PDAtvl, Listrik), dana investasi (giro, sahalll, rekening 
tabungan dan sebagaillya). Semua direksi melldukung kemananan asset-aset tersebut 
dellgan melakukan monitoring terhadap laporan keuangan setiap akhir bulan maupun 
tahunaunya. 

Pengaksesan terhadap asset-aset tersebut berdasarkan asas kepatuhan pada perantran 
yang berlaku. Dalam melakukan sosialisasinya semua pegawai diberikan pengarahan dan 
pembiuaan melalui pertemuan berkala (rutin). Pertemuan atan rapat-rapat dijadikan ajang 
untnk berdiskusi antara pimpinan dan pegawai sehingga komunikasi dan koordinasi 
mendukung kesadaran sekuriti bagi seluruh pegawai. 

Tugas dan tanggung jawab keamanan diserallkan pada pundak seluruh pegawai, namUl1 
khusus pada bagian pengolahan informasi diserahkan sepenuhnya pada manajer 
produksiladministrator. Pada bagian percetakan terdapat dna buall server yang 
menampung seluruh asset perusahaan berupa data dan informasi (keuangan, 
dokumentasi, ilustrasi, design model dan sebagainya). Komputer merupakan asset yang 
sangat berharga, karena investasi yang ditanamkan CUkllP mallal (digunakan teknologi 
terkini untuk designer dan ilustrator) serta aplikasi yang dipakai menggunakan original 
product (terutama aplikasi designer, ilustrator dan layout). 

GUlla menjaga aset-aset tersebut berkaitan dengan kemanan, khususnya data dari karya 
cipta designer dan illustrator memerlukan proses audit sistem informasi agar karya-karya 
tersebut dapat teIjaga dengan baik. Sementara penyimpanan aset-aset infonnasi tadi 
masih mengandalkan penyimpanan dalam server dan belUlll memanfaatkan backup data 
yang cukup memadai. Umumnya penyimpanan hasil karya hanya satu tahun setelah 
produksi percetakan dilakukan, karena dianggap hasil design dan illustrator sudah 
kadaluarsa dan tidak mungkin dicetak ulang. Jika ada pennintaan untuk pencetakan ulang 
yang sama, biasanya dilakukan design dan illustrator bam namun dengan hasil tampilan 
yang sama. Data-data lain yang cukup berharga disimpan oleh bagian masing-masing 
baik dalam bentnk disket ataupun CD. 

Dalam melakukan analisis resiko terhadap praktik pengeJolaan keamanan ditempatkan 
aset-aset yang bemilai tinggi pada posisi prioritas seperti mesin-mesin cetak dan 
komputer karena merupakan modal utama keJangsungan bisnis percetakan dan 
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penerbitan. Ancaman yang mungkin teJjadi adalah kerusakan pada mesin-mesin tersebut 
sehingga proses percetakan menjadi terganggu. Hal tersebut diantisipasi dengan servis 
mesin secara berkala serta pengoperasial1mesin yang optimal. 

Khnsus pada bagian komputerisasi ancaman yang sering mlmcul adalah gangguan vims 
karella komputer saling terhubullg melalui jalillgall. Dengan topologi star jika teIjadi 
gangguan akibat vims, untuk sementara komputer yang terinfeksi diisolasi dalam 
jaringan sampai komputer dapat kembali berkomunikasi. Ancaman lain adalah berupa 
kebakaran karena bahan baku produksi U1munnya dari kertas. Antisipasi seJalu dilakllkan 
dengan pellyediaan pemadam kebarall hampir di setiap mallgall dan kepatuhan dari 
pegawai untuk tidak merokok saat bekerja dan di mangan temtama pada bagian gudang 
penyimpanan barang. Namun ancaman tersebut jarang sekali muncul karena kesadaran 
pegawai sndah cnkup tinggi. 

Hasil analisis terhadap kerawanan yang Immgkin timbu.l adalah akibat dari kebijakan 
fiskal pelllerintah yang dapat mengakibatkan kenangan dan produksi perusahaan 
terganggu. Hal tersebnt dikarenakan tunmnnya prodnksi lllenggunakan bahan baku kertas 
yang diimpor dari luar negeri dengan harga pembelian dollar. Komitmen direktur dengan 
selumh staf pegawai dalam lllenanggulangi kejadian tersebut adalah dengan bersama
sama menanggung semua kellltmgkinan terburuk (penurunan gaji sampai penundaan 
gaji). Oleh karena itu tercipta kehannonisan, rasa kekeluargaan dan saling percaya antara 
staf direksi dan pegawai. Nalllun kerawanan tersebut diidentifikasi sesekali muncul hanya 
jika situasi politik dan keamanan pelllerintah kurang stabil. 

Kerawanan lainnya yang kerap muncul adalah kesalahan proses bisnis, misalnya 
pencetakan telah meJewati proses produksi namun hasilnya dianggap kurang memuaskan 
bagi pelanggan. Bagi kasus tersebut pihak manajer produksi akan diberi peringatan oleh 
direksi. Bila kesalahan tersebnt sampai berulang tiga kali, sanksi yang harns diterima 
manajer produksi adalah ditumnkan posisillya. Oleh karena itu manajer produksi dituntut 
memiliki rasa tanggmlg jawab, talenta dan kontrol yang baik pada staf produksi agar 
tidak memgikan pemsahaan. 

Kerawanan akibat pencurian umumnya tidak pemah teJjadi karena satuan pengaman 
seJalu ditempatkan selama 24 jam penuh dengan shifkeIja pagi dan malam. Para pegawai 
diberikall rasa memiliki yang tinggi sehingga kekhawatirall teJjadinya pencurian dari 
pihak dalam pun berkurang. Sampai saat ini belU1ll ada satupun pegawai yang dipecat 
karena melakukan kesalahan ataupun yang mengundurkan diri. Biasanya pegawai 
diberikan peringatan secara kekelnargaan untuk tidak llleJakukan kesalallan lagi. Para 
pegawai ditallamkan rasa saling memiliki dengan azas kekeluargaan dan keislaman yang 
kental. 

Selain itu pemsallaan telallmemberikan skala/skor terhadap ketersediaan informasi dan 
tidak penting sampai penting. Infonnasi yang dianggap tidak penting di antaranya 
infonnasi yang tidak berhubungan langstmg dengan nilai (value) dari pemsallaan atau 
data-data yang bersifat temporer seperti ulldangall rapat, pellgumUluam adallya kebijakall 
bam dan sebagaillya. Sedangkan skor terpellting diberikan pada data yang berhubungan 
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dengan finansial pemsahaan seperti data pesanan, produksi, pe1anggan, gaji pegawai dan 
lain-lain. 

Skor pun diberikan pada infonnasi yang bersifat perlu akurat dan tidak perlu akurat. 
Infonnasi yang periu akurat di antaranya adalah yang berkaitan dengan pesanan 
pencetakan pelanggan, karella infonnasi tersebut berhubungan dengan persediaan bahan 
baku dan produksi serta finansial pemsahaan. Sedallgkan infonnasi yang tidak perlu 
akurat di antarallya adalah keberadaan direksi (keluar kota) atau lai1lllya. 

Skor lain diberikan pula terhadap kerahasiaall infonnasi dari tidak rahasia sampai rahasia. 
Infonnasi yang bersifat rahasia di antaranya adalah tentang hutang piutang pemsahaan 
secara rinci kepada pihak lain (investor, bank dU.), karena umumnya hal tersebut akan 
menurunkan kepercayaan pegawai bahkan pelanggan. Infonnasi tersebut hanya boleh 
diketahui oleh pihak direksi, komisaris dan pembina. Semakin banyak hutang yang tidak 
terbayar akan semakill membahayakan posisi ke1angsungan bisnis pemsahaan. Namlm 
infonnasi secara general disampaikan pada laporan neraca keuangan setiap tahumlYa 
dianggap infonnasi yang perlu diketahui oleh pegawai dan investor bahkan pelanggan. 
Pemsahaan yang sehat akan menyatakan finansial keuangan dalam keadaan aktiva lancar. 

Application lind Systems Development Security 

Pada umumnya hardware dan software akan mengalami gangguan. Gangguan muncul 
biasanya bempa vims atau kemsakan komputer. Bogor yang dikenal sebagai kota petir 
memiliki frekuensi yang tinggi terhadap kemsakan barang elektrorik akibat ancaman 
petir. Tingginya frekuensi ini menyebabkan kemsakan pada jaringan komputer. 
UmUlllllya yang sering terkena adalah hub dan switch penghubung jaringan. Tidak sedikit 
pula menyerang hardware. Jika terjadi demikian, secara total hardware akan diservis 
bahkan diganti, llaJmm lmtuk hardisk akan dicoba lmtuk diselamatkan. Alltisipasi lmtuk 
mellangkal serang petir adalah dengan pemasallgan penangkal perir. Namun meskipun 
pellangkal petir sudah terpasang, hal tersebut tidak dapat mellcegah secara total ancaman 
petir. 

Kemsakan software yang terjadi sering disebabkan oleh vims, meskipun sudah 
disediakan antivirus yang terbaru, hal tersebut terkadang tidak dapat mencegah teIjadinya 
serangan virus. Jika llallya mellimpa beberapa aplikasi, pellanggulangall diserahkan pada 
tanggung jawab masing-masing user agar berhati-hati dalam berbagi illfonnasi. Namun 
jika menyebabkan kerusakan total sistem operasi dan aplikasi, penanggulangan 
diserallkan lmtuk diisolasi dan diservis. Antisipasi lain yang dijalankall adalah dengan 
pellyediaan aplikasi antivirus terkini. Seriap kali ada infonnasi tentallg adallya aplikasi 
terkini lllltuk mendeteksi virus, administrator akan berusaha lllltuk menyediakan aplikasi 
tersebut. 

Aplikasi pada umul111lya tidak dibangun secara spesifik karena kebutuhan percetakan dan 
penerbitan ditekankan pada aplikasi designer dan ilustrator. Aplikasi-aplikasi tersebut 
sudah spesifik dan tersedia secaJ'a luas di pasaran dan aplikasi didapatkall dengan 
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mernbeli original product. Begitu pula dengan aplikasi lainnya seperti perkantoran «(itlice 
automation system) dan sistem operasi. 

Keamanan data-data di server diserahkan pada administrator baik database atauplm 
jaringan. Posisi administrator sekaligus merangkap manajer produksi karena keterbatasan 
sumber daya manusia. Keamanan database dibuat dengan membeI1kan spesifikasi file 
yang berbeda-beda. File-file yang bersifat rahasia seperti data pemasaran, data gaji 
pegawai, keuangan dll dilakukan dengan pemberian password dan pemberian hak akses 
bagi user-user tertentu saja. Secara berkala administrator me1akukan backup data baik 
melalui Mirrormaupun dalam bentuk penyimpanan CD. Hal ini dilakukanjika sewaktu
waktu terjadi kerusakan sistem, data-data masih dapat digunakan kembali. 

Aplikasi yang digunakan untnk koneksi terhadap internet adalah intemet e..tplorer. 
Perusahaan tidak memiliki web server oleh karena itu email hanya dapat diakses secara 
bebas menggtmakan fasilitas email free dari situs-situs yang menawarkan. Perusahaan 
belum melakukan ekspansi usahanya melalui internet. Koneksi terhadap internet pUll 
dilakukan secara dial-up, sehingga hanya user-user tertelltu yang diberikan hak ases 
untuk dapat meIlggtmakan fasilitas internet. Penggtmaan fasilitas ini pun dibatasi, sekedar 
untnk menerima dan mengirimkan laporan kepada direksi atau komisaris. Tanggung 
jawab pengawasan dan pengontrolan penggtmaan internet dibebankan kepada 
administrator/manajer produksi. Biasanya user diberikan hak untuk mengakses internet 
pada jam-jam tertentu yaitu pukul 10.00 dan 15.00. Akses terhadap internet akan dibuka 
kurang lebih 1 jam lamanya. Hal tersebut dilakukan untnk penghematan biaya akses. 

Pengaksesan internet dilakukan hanya melalui server utama dengan otoritas dari manajer 
produksi/adlllinistrator. lila lllanajer produksi berhalangan kerja (cuti, ijin, sakit dU.), 
tanggungjawab akan diserahkan pada salah satu stafproduksi. Pelllberian akses terhadap 
internet ini digtmakan oleh user dengan sebaik-baiknya. Mereka biasanya mencari 
infonllasi-infomrasi yang diperlukan seperti perkembangan mateI1 kurikulum, 
penerilllaan dan pengirilllan email, perkembangan aplikasi design dan ilustrator terbaru, 
model-model tampilan cover buku-buku dan lain sebagainya. Administrator 
berkewajiban memantau akses user secara berkala. Jika terdapat situs-situs yang tidak 
bermanfaat diakses oleh user, user akan diberi peringatan dan sanksi. Sanksi dapat berupa 
penyetopan hak akses UIltukjangka waktu tertentu. 

CryptograpllY 

Kriptografi berupa peIlyandian infonnasi dila1.:ukan pada saat pengaksesan internet dalam 
pengiriman dan penerimaan email. Pada proses bisnis perusallaan PT Penerbitan dan 
Percetakan Jaya, kriptografi \..."lJrang begitu dimanfaatkan. Namun kode sandi 
diidentifikasi terdapat pada bagian administrasi khususnya surat keluar dan surat masuk. 
Surat-surat tersebut diberikan kategori khusus berupa sangat rahasia, rahasia dan penting. 
Surat kategori sangat rahasia disimpan dengan file khusus dan tempat khusus. Biasanya 
surat tersebut diperUIltukkan bagi direksi dati manajer terhadap kondite dari para 
pegawai. Adapun surat sangat rahasia lainnya bisa berupa surat yang tertuju UI1tuk 
komisaris dan pembina dengan infonnasi yang terbatas dan tertutup. Biasanya isi surat 
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tersebut adalah menyangkut kelangsungan bisnis pemsahaan. Sedangkan surat-surat 
rahasia dan penting lainnya bempa surat-surat antara pemsahaan dan pihak lainnya, yang 
hanya boleh dibaca oleh pihak yang dituju langslmg. 

Begitu pula dengan dokmnen, kategori dokumen terdiri dari beberapa di antaranya sangat 
penting, penting dan umum. Kategori sangat penting bempa dokumen akte pendirian 
pemsahaan, akte bangunan, akte tanah, pet:ianjian kesepakataIL dan lainnya Sedangkan 
kategori penting lainnya bempa pembayaran pajak, nomor pokok wajib pajak, rekening 
pemsahaan dan lainnya. 

Security Architecture and Model5 

Pada bagian ini menguraikan tentang konsep, prinsip dan stan dar untuk merancang dan 
mengimplementasikan aplikasi, sistem operasi dan sistem yang aman. Namun pada 
pemsahaan PT Percetakan dan Penerbitan Jaya, arsitektur dan model seperti yang 
dimaksudkan di atas hanya bisa diidentifikasi beberapa arsitelwr dan model. Arsitektur 
dan model yang diperoleh bempa arsitektur sistem jaringan, sistem operasi, dan aplikasi. 

Arsitekwr sistem jaringan baik bagian percetakan maupun penerbitan keduanya memiliki 
arsitektur yang sarna dengan topologi star. Masing-masing user dapat mengakses file 
sistem dalam server melaIui jaringan. Aktivitas yang hams dilakukan adalah user 
melakllkan login untuk berinteraksi dengan jaringan. User akan diminta untuk 
memasukkan JD user dan Pas5word agar mendapatkan hak ases. Keberhasilan login akan 
memicu sis tern operasi mengenali hak-hak ases apa yang diberikan terhadap user 
tersebut. Selanjutnya sistem operasi akan menghubungkan ke server dan seluruh jaringan 
yang terkoneksi. 

Pada tingkat seperti PT Percetakan dan Penerbitan Jaya tingkat jaminan keamanan 
dikategorikan low level (proteksi lapisan bawah). Di sini dikarakterisasi dengan 
pengamanan yang lebih ke arah hardware, lebih sederhana, namun melebar dan tidak 
fleksibel. Oleh karena itu meskipun fungsionalitas sistem menurun, kompleksitas 
keamanan juga menurun namun jaminan keamanan ll1eningkat. Karakterisasi ini dapat 
dibuktikan dengan tidak adanya aplikasi-aplikasi yang dibangull secara klmsus untuk 
pemsaIlaan seperti SAP ataupun ERP baIikan aplikasi spesifik misaInya Sistem Illformasi 
Percetakan dan Penerbitan Jaya. Meskipun teknologi yang digunakan cukup tinggi dan 
mutakhir di pasaran saat ini (Pentium IV), begitupula dengan aplikasi-aplikasi designer 
dan ilustrator, namun semuanya mempakan produk beli dan bukan mempakan produk 
yang dikembangkan secara klmsus (inhouse). Dengan demikian model keamanannya plm 
tergolong sederhana dan praktis. 

Pada bagian percetakan user masing-masing diberi hak ases yang berbeda. Ada yang 
lengkap (read, write, mod(fj', delete), ada pula yang hanya (read dan write). Kebijakan ini 
diberikan oleh manajer produksi (administrator) yang membagi hak akses sesuai dengan 
hak dan peranannya. Sedangkan pada bagian penerbitan hampir semua user diberikan hak 
akses yang sama (read, write, mod{/y, delete) namun dengan kategori file-file tertentu 
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saja. File-file lain diberikan password yang hanya dapat diakses oleh user tertenhl. Oleh 
karenanya segala sesuatu yang mungkin teIjadi menjadi tanggungjawab user. 

Operations Security 

Dalam domain operasi keamanan difokuskan pada tindakan apa saja yang menjadikan 
sistem beroperasi secara aman, terkendali dan terlindung. Sistem di sini dapat berupa 
jaringan, komputer ataupun Iingkungan. Sedangkan operasional diartikan sebagai 
berfungsinya sistem setelah dijalan. Adapun waktu dari operasional dapat mencakup jam 
atau hari berfimgsinya sistem tersebut. 

Pada PT. Percetakan dan Penerbitan Jaya, proses bisnis berlangsung hampir delapan jam 
sehari yang disesuaikan dengan hari keIja perusahaan lainnya. Kebijakan perusahaan 
melemburkan pegawainya juga dapat diterapkan jika pesanan dituntut harns selesai dalam 
batas waktu yang ditentukan. PekeIjaan akan dilat~utkan setelah jam keIja biasa dan 
dilakukan secara kontinyu dengan pemberlakuan jam lembur bagi staf-staf yang terkait 
langsung. Biasanya pekeIjaan lembur ini hanya teljadi sewaknl-waktu saja, misahlya saat 
tahun ajaran barn sekolah. 

Operasi bisnis perusahaan umumnya dimulai sekitar pukul 8.00 dan berakhir pukul 16.00 
setiap hari. Kateg0l1 lembur dilakukan mulai pukul 16.00 sampai batas yang diinginkan 
pegawai sehingga batas lembur dihitlmg berdasarkan jatn. Untuk mengetahui jam lembur 
tersebut pegawai diminta untuk mengisi kartu jam kerja dengan sistem chek clock (kartu 
dimasukkan pada jam khusus dengan tanda biru untuk jam keIja biasa dan tanda merah 
lmtuk di lUat· jam kerja). Khusus bagi pegawai bagian produksi, lembur dilakukan di 
bawah pengawasan manajer produksi, karena operasional mesin-mesin cetak memerlukan 
pengontrolan yang ekstra ketat. Hal tersebut dilakukan demi keamanan operasional 
mesin, terkendali dan terlindung dati gangguan kerusakan. 

Frekuensi lembur bagian produksi umwnnya jarang teIjadi, oleh karena pesanan 
ulllulllnya dipesan jauh-jauh hari dan selesai paling cepat selama tiga hari dengan waktu 
keIja normaL Sedangkan frekuensi lelllbur lebih sering digunakan oleh bagian designer, 
illustrator ataupun layout. Pada bagian penerbitan hal tersebut kerap pula teIjadi, sebab 
penerbitan majalah memiliki ten gat waktu yang pasti. Naskah umumnya mengaiami 
keterlatnbatan karena harns melalui beberapa tahapan editing dan seleksi. 

Untuk keamanan sistem jaringan hal tersebut diserallkan kepada administrator dan 
masing-masing user. Jat1ngan dikoneksikan selatna jam keIja dati dihentikatl jika waktu 
keIja selesai. Jika user melak .. lkan kerja lembur dan ingin terkoneksi pada jaringan, user 
harus melapor terlebih dahulu pada administrator. Administrator akan memberikan akses 
hanya bagi user-user yang akan bertugas dengan membiarkan jaringan tetap terkoneksi 
sampai jam keIja lembur usai. User yang terakhir bekeIja lembur bertanggtmg jawab 
mematikan seluruh jaringan dan server. Setiap pegawai yang bekeIja lembur dicatat pada 
kattu jam keIja. Dalam melakukan pekeIjaatmya user tidak diawasi sepellulmya oleh 
adlninistrator, karenanya user bekerja hanya dengan modal kepercayaan. 
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Dalam menjaga keamanan data-data pada server, user diberikan password dan hak akses 
masing-masing sesuai dengan file pekerjaannya. Bagi user yang tidak lagi bekerja karena 
masa kerja part time habis, administrator dengan segera menghapus user ID dari aplikasi 
logonnya. Sedangkan user ID pegawai tetap lainnya secara berkala diberikan peringatan 
lIDtuk meng-update passwordnya. 

Gangguan yang sering muncul dalam jaringan adalah berasal dari virus atau kerusakan 
secara fisik karena ams pendek listrik dan petir. Virus umumnya menyebar melalui 
jaringan yang terkoneksi ke internet. Namun karena batas akses ke internet hanya pada 
jam-jam tertentll dan digunakan untuk mengakses email atau informasi, gangguan yang 
berasal dari hacker atau cracker belum pernall teIjadi. Akses ke internet pun harns seijin 
dari manajer produksi karena menggunakan dial up. 

Oleh karena pegawai perusahaan masih sedikit (± 50 orang), job rotation belum pernah 
dilakukan. Sesuai dengan aturan pekerjaan, pegawai diberikan cuti setiap tahlUmya. 
Diharapkan Cllti tersebut dapat meningkatkan kineIja pegawai yang meugalami 
kejenuhan. Cuti dapat berlangsung selama dua minggu atau 12 hari keIja, tidak termasuk 
hari libur, sabtu dan minggu. Cuti dapat diambil sekaligus ataupun dicicil sesuai 
keperluan pegawai. Pelaksanaan dicuti diatur sesuai kebijakan perusallllan. Bagi pegawai 
yang melalo.lkan cuti, pekeIjaan dilimpahkan kepada atasan, untuk selanjutnya atasall 
bertanggoogjawab menyerallkan pekerjaan tadi pada pegawai lainnya. 

Bagi keamanan lingkungan, dikarenakan lokasi bagian percetakan cukup luas, ditugaskan 
petugas keamanall atau Satpam selama 24 jam dengan dua kali shif kerja. Satpam yang 
bertugas pagi mulai pukul 7.00 sampai pukul 19.00 malam, berikutnya digantikan oleh 
satpam yang bertugas malam mulai PUhll 19.00 sampai pukul 7.00 pagi. Tugas pagi dan 
malam dilakukall secara bergiliran selama satu minggu. Meskipun hari libur, satpam tetap 
bertugas sesuai dengan jadwalnya. Setiap bulannya satpam diberikan pengarahan dari 
manajer administrasi untuk menanggulangi berbagai kemungkinan ancaman dan 
kerawanan. 

Disaster Recovery and Busi/less Continuity Plan 

Disaster Recovery and Business Continuity Plan dilakukan gooa menjaga bisnis tetap 
beroperasi meskipun terdapat gangguan. Dalam domain ini dijelaskan tentang proses 
(baik otomatis maupun manual) yang dirancangan tmtuk mengurangi anCanlan terhadap 
fungsi-fungsi penting organisasi, sehingga menjamin kontinuitas layanan bagi operasi 
yang penting. 

Bencana atau disaster yang diidentifikasi merupakan ancaman adalall gang!,,>uaU Iistrik, 
gangguan komunikasi, kebakaran dan gangguan transportasi. Sedangkan bencana lain 
seperti ba.l1jir, gempa blUni, goouug meletus, kekeringan ataupWl wabah diidentifikasi 
merupakan kemllngkinan yang sangat jarang. Posisi strategis kota meskipun dengau 
CUrall hujan cukup tinggi, belum pernah tercatat adanya kebanjiran. Gangguan yang 
mungkin dapat teIjadi adalah kerusakan mesin-mesill percetakan. Namun karena 
perusahaan ini bam berdiri kurang lebih 12 tahun dan kondisi mesin-mesin percetakan 
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bam semua, dirasakan belum pemah te~iadi kerusakan yang sangat kritis. Bencana yang 
dirasakan akan mungkin terjadi adalah gangguan listrik, komunikasi ataupun transportasi. 
Oleh karena frekuensi petir di kota ini cukup tinggi, petir tersebut dapat memsak instalasi 
listrik baik di gedung maupun di gardu PLN. 

Selain in! curah hujan yang tinggi dan deras disertai angin besar, kerap kah 
menumbangkan pohon-pohon besar di pinggir jalan. Pohon-pohon tersebut akan 
menimpa jaringan listrik dan telpon di sisi jalan. Antisipasi yang dilakukan perusahaan 
adalall menyediakan alat listrik cadangan (genset) tmtuk mengoperasikan mesin, nannm 
jika cuaca beginl buruk, operasional bisnis terpaksa dihentikan. Biasanya cuaca buruk 
tersebut tidak berlangsung lama, hanya beberapa saat (kurang dari 1 jam). Perusahaal1 
menganggap hal tersebut bukan bel1cana yang berarti begitu pula bencana di sisi yang 
lain. 

Analisis dari bencana tersebut dirasakan tidak beginl berpengaruh pada kerugian fmansial 
perusahaan. Seandainya pun mesin produksi percetakan tidak sanggup melayani pesanan 
yang begitu banyak, perusahaan akan bekerja sama dengan percetakan lairmya dan 
mellyerahkan sebagian dari pesanan tersebut. Kebijakan ini diambil untuk mengantisipasi 
kepuasan pelanggan agar pesanan tidak terlambat. 

Khusus untuk bagian jaringan dan aplikasi, jika terjadi pesanan yang meIimpall, bagian 
designer, ilustrator dan layout dilemburkall. Biasanya bagian ini tidak diserahkan pada 
perusahaan lainnya, karena dikhawatirkan terjadi perbedaan hasil designer. Kekurangan 
sumber daya manusia selaill ditanggulallgi dengan ketja lembur juga ditambahkan ekstra 
pegawai dengan sistem kerja part time. Seluruh fasilitas jaringan diberdayakan secara 
optimal. Kelmrangan pada perangkat keras biasanya dilakukan dengan menyewa pada 
tempat-tempat penyewaan (rental komputer). 

Pegawai yang paling berperan pada keadaan khusus seperti tadi adalah pada manajer 
yang harrIS bertanggtmg jawab dan melakukan ekstra pengawasan agar operasional dapat 
berfimgsi dengan baik. Para manajer dan direksi pun hams melakukan risk analysis 
dengan membuat peringkat-peringat proses bisnis yang harrIS diutamakan. Proses bisnis 
yang sangat kritikal di antaranya adalall proses pencetakan pesanan yang harus 
diprioritaskan adalah daJam hal kuaJitas, mutu dan tepat waktu. Selain itu adaJall designer 
dan ilustrator ataupun layout. Proses ini menjadi sangat kritikal karena mengandalkan 
sepenuhnya pada aplikasi. Kebergannlngan user terhadap aplikasi sangat tinggi, sehingga 
proses ini tidak lagi bisa dilakukan secara manual karena akan membutuhkan wak'tll yang 
lebih lama. 

Proses lain yang cukup vital adaJall penyimpanan ataupun persediaan barang di gudang. 
Umumllya persediaan barallg di gudang tidak boleh sampai habis, sehingga kontrol yang 
ketat hams dilakllkan. Meskipun demikian toleransi terhadap keterlambatan masih dapat 
ditolerir. 
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Laws, Investigatiolls alld Ethics 

Keterganhmgan perusahaan terhadap komputer dirasakan belum sepenulmya. Hanya pada 
bagian-bagian tertenhl saja yaitu designer, ilustrator, layout dan pengetikan naskah atau 
bahan majalah. Ahrran diterapkan lmtuk menjaga dasar pemahaman tentang etika dan 
masalah sosial dan proses percetakan maupun penerbitan. Pada bagian designer, ilustrator 
dan layout dijaga ketat intelektual properti pada hasil karyanya. Perusahaan mengklaim 
kepemilikan hasil karya tersebut karena menganggap semua pekeIjaan dilakukan atas 
perintah manajer dengan fasilitas perusahaan. 

Aturan-aturan lain berkaitan dengan masalah sosial juga diterapkan seperti pemberian 
hmjangan bagi pegawai yang mengalami musibah, pengurusan surat-surat keterangan 
yang diperlukan, penjaminan hak-hak pegawai di antaranya kesehatan dan lain-lain. Bagi 
pegawai yang berhalangan masuk kerja. diwajibkan memberitahukan kepada atasannya, 
meskiplUl secara administratif tidak begihl ketat (bukti). 

Bila pelanggan merasa dirugikan, karena hasil pencetakan kurang memuaskan, pelanggan 
berhak mengajukan klaim. Selanjutnya perusahaan akan menerima klaim dan mengecek 
kebenarannya. Jika klaim disetujui oleh pihak direksi maka perusahaan akan mengganti 
rugi dengan melakukan pencetakan wang. Pihak yang paling bertanggung jawab jika hal 
tersebut terjadi adalall manajer produksi. Sanksi yang diberikan jika klaim kerap kali 
muncul adalah penunman posisi jabatan manajer produksi. 

Oleh karena perusahaan menjalankan organisasi dengan sistem yang islami, hampir 
semua masalah sosial yang terjadi dalam perusahaan diselesaikan secara kekeluargaan. 
Kemkunan antara pegawai selalu dijaga dengan komunikasi yang intensif Glma 
meningkatkan rasa kekeluargaan dan kebersamaan, setiap dua bulan sekali perusahaan 
mengadakan pertemuan dengan seluruh staf pegawai dan direksi. Hal ini menjadi alat 
yang efekrif mempererat silaturahmi antar pegawai. 

Erika dan moral sangat dijunjung tinggi, kejujuran dan kebenaran menjadi patokan dalam 
meJakukan pekerjaan. Pembinaan mental atau rohani pegawai dilakukan langslmg oleh 
pihak direksi dalam acara siraman rohani yang diadakan pada luu1-hari besar Islam. 
Toleransi dikedepankan lmtuk menjaga keharmonisan umat beragama. Banyak aturan 
yang diterapkan lebih menekankan kepada kesadaran illdividu dalam berorganisasi, 
bermasyarakat, dan bersosial. 

Physical Security 

Secara fisik keamanan dijaga 24 jam penwl oleh satilllll pellgaman. Satpam bertanggung 
jawab menjaga aset fisik bempa peralatan produksi (mesin-mesin cetak), peralatall kalltor 
(meja, k1.Jfsi, komputer, lemari dan sebagainya), sarana dan prasarana (bangunan, instalasi 
PDAM, listrik, telepon, kendaraan dlL). Selain itu satpam juga menjaga keamanan 
lingktmgan dari gangguan fisik seperti kebakaran, pencurian dan lain-lain. Penjagaan 
tersebut dilakukan secara bergantian dengan dua shift pagi dan malam. Dalam melakukall 
tugasnya satpam hams mencatat kejadian-kejadian yang dialami. Satpam hams segera 
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melaporkan jika terjadi hal-hal yang mencurigakan seperti kabel yang tidak rapi sehingga 
menimbulkan percikan api, lampu-lampu yang tidak berfungsi lagi (padam), pagar yang 
mulai rusak dB. 

Pada pagi hari, tugas satpam adalah menjaga pintu masuk dan keluar pemsahaan. 
Kendaraan yang berlalu lalang melalui gerbang dicatat nomor serinya, sehingga jika 
terjadi hal-hal yang tidak diinginkan dapat segera diketahui siapa saja tamu yang datang 
hari ini ke perusahaan. Kendaraan umumnya berupa truk-truk yang mengangkut bahan 
baku kertas atauptm yang akan mengambil pesanan pencetakan atau penerbitan. Bagi 
pelanggan yang tidak membawa kendaraan, terlebih dahulu harus melapor di pintu masuk 
dan kemudian satpam akan mencatat identitas pelanggan tersebut. 

Bagi pegawai disediakan pintu khusus untuk memasuki area perusahaan. Pegawai 
diberikan seragam khusus dan tanda pen genal untuk memudahkan satpam melakukan 
pengawasan. Guna memudahkan pengawasan satpam diberikan bangtman khusus yang 
diposisikan dekat pintu keluar masuk perusahaan. Satpam pun diberikan sarana 
komunikasi berupa telepon untuk memudahkan pengecekan jika ada tamu yang ingin 
bertemu dengan direksi. 

Untuk menjaga kondisi satpam agar tidak lengah dan selalu bersiaga, satpam diwajibkan 
melatih fisiknya satu kali seminggu. Latihan ini diadakan dengan mengirimkan satpam ke 
tempat-tempat latihan khusus seperti karate atau dilakukan sendiri. Untuk pelatihan lain 
yang bersifat menambah pengetahuan dan wawasan, biasanya dilakukan per 6 bulan 
sekali yang diadakan oleh pihak kepolisian. Umumnya pihak kepolisian akan 
mengundang seluruh anggoa satpam yang bertugas di berbagai perusahaan untuk 
berkumpul. Pada kesempatan ini akan diberikan teknik-tenik penanggulangan gangguan 
keamanan yang sederhana namlm efek1if 

Penanggtllangan bencana seperti kebakaran satpam bergabung dengan organisasi 
pemadalll kebakaran. Organisasi ini akan memberikan pelatihan teknik-teknik 
pemadaman api secara efektif dan cepat. Jika kebakaran tidak dapat ditolerir dan 
dikhawatirkan mengganggll lingkungan sekitamya, satpam diwajibkan meJaporkan 
ktjadian kebakaran tersebut. 

Bagiall gudang adalah bagian yang rawall kebakaran, karena tempat illi Illenyilllpan 
bahan-bahan yang Illlldah terbakar. Bahan-bahan berupa cat, tinta wama, kertas dan 
bahan kimia lainnya untuk proses produksi. Oleh karena itu ballgunan gudang di desain 
khusus dengan dinding yang dilapisi bahan tahan api untuk waktu 2 jam. Selaill itu 
gtldang juga dilengkapi dengan saluran khusus untuk pemadalll kebakaran dan alann. 
Peralatan ini selahl dicek secara berkala guna menjamin fungsi-fungsinya. 

Peraturan yang ketat diterapkan bagi pegawai. Pegawai bagian gudang dilarang keras 
merokok di area ini karella gudang diisi dellgan bahan Illudah terbakar. Selain itu barang 
yang keluar masuk gtldang diawasi ketat oleh manajer gtldang, selain pegawai gudang, 
pihak lain dilarang masuk ke dalam. 
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Ruangan diberi ventilasi yang eukup namun kondisi kelembaban gudang selalu diawasi 
untuk menjaga kertas-kertas agar tetap berkualitas dan kering. Dlusahakan tidak ada 
bahan yang menwnpuk di gudang. Semua harus disirkulasi berdasarkan kedatangan dan 
kebutuha11. Gudang sendiri terbagi pada gudang penyimpanan bahan dan hasil produksi 
pereetakan atau penerbitan yang belum terkirim atau diambil pelanggan. Dalam gudang 
inipun disimpall beberapa peralatan sepetti peralatan SUKll eadang ukur, survei, 
laboratorium, timbangall khusus, suku eadang komputer serta bahan-bahan kirnia teknis. 
Hampir semua peralatan ini rawan pencurian dan kebakaran terutama bagi bahan-bahan 
kimia teknis dan bahan baku produksi (kertas, tinta, cat dII.). Pada malam hari, satpam 
melakllkan kontrol setiap dua jam sekali, untuk mengautisipasi hal-hal yang tidak 
diinginkan, seperti kebocoran atap, kerusakan alat pemadam dengan ketat 

Pada bagian penerbitan, pengamanan tidaklah terlalu ketat, oleh karen a lantai satu 
digunakan untuk wanmg telepon (wartel) dan fotokopi, sedangkan penerbitan menempati 
di lantai 2. Wanmg telepon dan fotokopi ini buka hanya sampai sore sekitar puku.l .18.00 
karetla di sana merupakan area pertokoan. Oleh karena itu total area sudah tettutup jika 
pada malam hari. Untuk keamanan lokasi bagi penerbitan, hal tersebut tidaklah begitu 
dirisaukan karena hampir setiap malam ada staf pegawai yang lembur dan tidur sana, 
namun pegawai ini bekerja seeara bergiliran. 

Auditing and Assurance 

Audit terhadap proses bisnis pemsahaan selalu dilaKlikan sedikimya satu tahun sekali. 
Khususnya pada proses finansial, audit yang dilak.llkan hams mengikuti stan dar yang 
ditetapkan. Hal tersebut digunakan untuk mengetahui kondisi finansial pemsallaan, 
sehingga pihak direksi dan komisaris dapat mengambil langkah-Iangkah kebijakan 
dengan tepat. Sedangkan audit untuk proses yang lai111lya (klmsusnya bagian sistem 
infonnasi) beltlln pernah dilakukan, karetm perusalman belum metlganggap perlu. 

Selurull aset perusahaan yang bernilai kritikal diasuransikan sepetti bangunan, mesin
mesin pereetakan dan kendaraall operasional. Jenis-jenis asuransi yang dimanfaatkan 
beragam sesuai dengan kebutuhan. 

Pilmk direksi selalu melakukan kontrol terhadap kondisi pemsahaall. Beberapa kebijakan, 
prosedur, praktik dan stmktur organisasi diraneang guna menjamin tujuan bisnis tereapai. 
Ke.iadian-kejadian yang tidak diharapkan dieliminir, dicegah dan diperbaiki. Masing
l11asing proses bisnis diaudit setiap akhir talllm l11elalui kegiatan workshop. Para manajer 
diundang dan masillg-masing diwajibkan l11elaporkan hasil-hasil kegiataullya. Pada 
kesel11patan ini diberikan kelelnasaan Sel11lm pihak lmtuk l11engel11ukakan permasalahan 
yang dilmdapi ataupun ide pengel11bangan dan petungkatan bisnis. Selanjutnya 
permasalahan itu dicarikan solusi dan disepakati menjadi kOl11itmen bersama. 
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Kesimpulan dan Saran 

Dari uraian di atas dapat diambil kesimpulan usaha percetakan dan penerbitan memiliki 
prospek yang cukup baik, meski dalam kondisi krisis ekonomi sekalipun perusahaan tetap 
mampu bertahan menjalankan roda bisnisnya. Nmlllm dalam kelangsungan usahmlya 
eliperlukml strategi dan kebijakan yang mengatur khusus tentang proteksi dan teknik 
keamanan sistem informasi. Strategi dan kebijakan ini sangat diperlukan guna 
menduklmg organisasi mencapai tujummya. Keamanan ditlljukan tidak saja bagi 
perlindungan sumber daya, aset perusahaan, lingkllngan, prosedur dan kelja, nmnun juga 
pada infrastrukhlf jaringan, data dan sistem informasi. 

Oleh karena itu saat ini hmnpir semua perusahaan dan organisasi berusaha keras 
memperoleh personel yang berbakat dan berpengalaman secara profesional dalam hal 
keamanan. Personel tersebllt diharapkan dapat membanhl perusahaan untuk menjaga 
sumber daya perusahaml agar tetap berbisnis dan mampu bersaing. 

Beberapa domain dari proteksi dan teknik keamanan sistem infonnasi memerlukan 
perhatian khUSllS agar data dan informasi dapat eliakses sesuai dengan kebutuhan, 
terhindar dari berbagai bencana, mlcmnml dan kerawanml kemnanml. Penekanan yang 
utmna adaIah pada akses kontrol yang melibatkan administrator ataupun manajer yang 
menuntut mereka harus mampu mengelola hak-hak dan permIan dari user dalam 
memanfaatkan data dan informasi perusaIlaan. Kemnanan bagi telekomunikasi dan 
jaringan sangat mendukung ketersediaan data dan informasi dalam pengaksesannya. PT 
Percetakan dan Penerbitan Jaya telah melniliki kebijakan dan prosedur yang mengahrr 
tentang hak-hak dan peranan para pegawai. 

Selain itu bebml tugas administrator ataupun manajer produksi pada perusaIlaan ini 
sangatlah berat. Administrator ditlmhmt mampu mengelola pratik kemnanml seperti 
pengklasifikasiml data dan file-file, kebijakan, prosedur, standar dan panduan, resiko 
manajemen dan keamanan personel eli smnping tugas pokoknya mengelola produksi 
perusaIlaan. 

Pada sisi kemnanan pengembangan dan aplikasi, pengelolaan data menggtmakan aplikasi 
database yang disimpan dan dipusatkan pada server dengan pembagian lIak-lIak akses 
sesuai keperluan pegawai. Aplikasi yang elimiliki umunmya berupa aplikasi khusus untuk 
perancangan dan tata letak bagi percetakan dan penerbitan seperti (Adobe Photosop, 
Core/draw, Page Maker dU.). Sedangkan pengembangan aplikasi secara spesifik bagi 
keperlllan organisasi belum dilaklIkml. 

Bagi keamanan fisik, PT Percetakan dan Penerbitan Jaya, menempatkan dua Satpam 
yang beljaga siIih berganti pagi dan maImn. Mereka berrugas mengawasi dan mencegah 
gmlggtllln kemnanan atallplln bencana dan kerawanan. Pengawasan dan kontol yang ketat 
elifokllskan pada lokasi gudang sebab eli temp at tersebut elisimpan bahan-bahan yang 
mudah terbakar (kertas, cat, bahan kimia dl1.). Unhlk selalu menjaga kewaspadaan, 
Satpmn eliikutsertakan daImn kegiatan pelatihan kemnanan. 

I Proteksi dan Teknik Keamanan Sistem Informasi Halaman 26 dan 16 halaman 



Berdasarkan hasil analisis masih terdapat adanya kelemahan dalam hal proteksi dan 
teknik keamanan sistem informasi pada PT Percetakan dan Penerbitan Jaya. Kelemahan 
tersebut di antaranya masih kurangnya pengawasan administrator terhadap kelayakan 
mangan penyimpanan server dan perilaku staf yang bekerja pada mangan tersebut 
(merokok). Selain itu perlunya peningkatan keamanan dalam pengelolaan data dan 
infonnasi (hardware dan software) dikarenakan lokasi kota Bogor yang sering 
mengalami cuaca buruk seperti hujan besar disertai angin dan petir. 
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SUCCESS STORY 

Dominion: 
Seamless Access to SAP Data Using ACL 

III Dominion, a major US energy provider, Faces challenges common to many multi-Faceted corporations 

- hOW to access and analyze huge volumes of business transactions efficiently, to ensure internal 

comrols are effective and costs are contained, In particular, Dominion's internal audit group needed 

to monitor nnaneial processes and payments w~hin the company's SAP"" enterprise software 

application, Using ACL data analysis technology, and specifically Direct Lmkr~ fOf SAPW Rl3E' 

software, Dominion auditors gained seamless access to data 110Used in tile enterprise system to 

check millions of vendor and accounts payable transactions for exceptions and anomalies to 

established business rules, This allowed quick identification of overpayments, duplicate payments, 

potential fraudulent activity, and other sources of profit erosion -- yielding ongoing improvements to 

the company's bottom-line results 

CUSTOMER PROFILE: 

Headquartered in Ricllmond, Virginia, Dominion is one of the leading US, provldelS of electricity, natural 
gas, and related services With annual revenues of more than US $10 billion and assets of US $35 billion, 
Dominion 5efves more than 3,8 million regulated natural gas and elec\Iic custOO1ers in five states, The 
company's strategy is to be a leading provider of electricity, natural gas, and related services to custome!s 

in the Midwest Mid-Atlantic and Nortileast regions of the Us., wilere 40 percent of the nation's energy 
is consumed, 

APPliCATIONS: 

A long-term user of ACl technology, Dominion augmented its strategic audit capabil~ies with Direa link 

software to more efficiently access data housed in the company's SAP enterprise software application, 

Dominion also uses AeLnA to analyze third-party data records Suell as emplO)'\'e retirement and savings 
plans and emplo,!"" medical claims 

BUSINESS CHALLENGE: Gaining Reliable Access to Millions of Vendor Transactions 

Willl over 17,000 employees, wstomers in five states, and an extremely diverse corporate business 
portfolio, Dominion Identified that the complex and high lmnsaction volumes Oowing through us accounts 
payable area represented an area of potential risk, The company was exposed to losses stemming from 
duplicate payments and Similar errors, as well as tile resulting drain on the Ofganization's valuable time 
and resources 

Data extraction and analysis was a major cilallenge for Dominion auditors, especially wililin Ule 
company's huge vendOf master file "If you have the same vendor recorded under four different numbers, 

it compromises the controls we have in place to avoid paying someone twice,' says Jay Briggs, a 
Dominion audit manager 

The sheer volume of Dominion's financial transactions also makes data analysis mOfe demanding, 
Company auditors wanted to extract and analyze four years of transaction history to identify potential 
duplicate payments, but found their existing analysis software cOlildn't cope with the more than a million 
data records this represented, 

Data you can trust. Results you can see. 
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SUCCESS STORY 

Finally, Dominon's 3uM team wanted a level of at"anomy, independence, and flexibility in scheduling 
and conducting their analyses, "We were experiencing challenges getting data from our SAP system, 
such as having to call on IT resources to intelVene," explains Bnggs, "We didn't want to rely on 
someone else to get Ol~ data," 

ACL SOlUTION: Improved Bottom-line Results Through Effective VendOf Controls 

Dominion participated in bet,a testing the ACL Direct Link product when it was introduced in 2000, 
and quickly embraced the software as a critical addnjm to its data analytics tool kit Based 00 the 
company's positive experiences with ACL technology. Dominion formed a core team to strategrle how 
to use tile Direct link application most effectively, "We came up with a business plan to answer a 
number of issues." explains Briggs, "What are we trying to accomplish7 Where are we going? What 
projects should we wOfk on? What are our training needs? TIlat jump-started What we were dorng 
with ACt" Dominion also crealed an in-house newsletter to help employees share how they used 
Direct Link to boost pelformanr.e and efficiency 

Direct LJI1k allows Dominion auditors to quickly find and audit detailed data in the company's master 
vendor file and other areas of SAP such as human resources informalion, "If you're looking fOf a 

vendor number field. btrt you don't have any idea where it is. you can search using ACL with Direct 
Link to find every table that comains it." explains Dominion audrtor Tanya Jackson, 'Without this 
technology .. and the ability to do a field level search .. you would have to go through thousands ami 
thousands of tables manually, " 

With ACl and Direct lmk, Dominion auditors were able to extract every vendor transaction processed 
between 1998 and 2002 and match for duplicate payments, Not only did this type of strategIC analysis 
save time and money. but it also enabled Dominion 3udilOfS to ensure meir financial controls were 
functioning properly - without cumbersome sample audits, "We've now created continuous monitoring 
reports that allow us to identify why we continue to add duplicate vendors and try to look at it from a 
control perspective to see where we have a problem .. " says Bnggs, "It runs by nself. in the middle of 
the night, checks r()( duplicates, creates the report, and sends results in an email to the appropriate 
people for [allow-up, ' 

RESULTS: 

ACL software gives Dominion greater contJOI over its vendor transactions and has been used la: 

ill Find costly duplicate payments in four year's worth of vendor rec()(QS and over a million individual 
transactions 

'" Independently extract and cleanse sensitive company data 

.. Create continuous monitoring reports from the vendor master file with a level of detail and 
confidence that was previously impossible in monthly sample auoits 

It Improve audit controls over accounts payable and vend()( maSler files 
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