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ABSTRAK 

 

Sistem keamanan akses konvensional seperti kunci mekanik 

dan kartu akses memiliki berbagai kelemahan, diantaranya mudah 

hilang, rusak, atau digandakan. Perkembangan teknologi Internet of 

Things (IoT) dan biometrik menawarkan solusi keamanan yang lebih 

canggih dan personal. Penelitian ini bertujuan untuk merancang dan 

membangun sistem pengendali akses pintu otomatis menggunakan 

teknologi pengenalan wajah (face recognition) berbasis modul 

ESP32-CAM. Sistem ini dirancang untuk dapat mengidentifikasi 

pengguna yang telah terdaftar, mengontrol kunci pintu elektronik, 

serta melaporkan setiap aktivitas akses melalui notifikasi email. 

Metodologi perancangan meliputi integrasi perangkat keras 

seperti ESP32-CAM, modul Relai 2 Saluran, layar OLED, dan 

Electromagnetic Lock. Untuk pengenalan wajah, sistem ini 

memanfaatkan algoritma Multi-Task Cascaded Convolutional 

Networks (MTCNN) untuk deteksi wajah dan arsitektur 

MobileFaceNet untuk ekstraksi fitur dan pengenalan. Notifikasi email 

diimplementasikan menggunakan protokol SMTP (Simple Mail 

Transfer Protocol). 

Hasil pengujian menunjukkan bahwa sistem dapat berfungsi 

secara andal dan efektif. Pengujian perangkat keras menunjukkan 

keberhasilan 100%, di mana catu daya terbukti stabil menyediakan 

tegangan 4,76 V untuk ESP32-CAM di bawah beban 120 mA dan 

mampu menangani arus 350 mA untuk Electromagnetic Lock. Sistem 

berhasil mengenali wajah terdaftar dengan tingkat keberhasilan 100% 

pada jarak 1 meter , dengan waktu respons rata-rata 3,04 detik. Sistem 

juga terbukti 70% akurat dalam menolak wajah yang tidak terdaftar. 

Fitur pelaporan akses melalui email secara fungsional berhasil 

diimplementasikan untuk mengirim rekap data setiap 5 menit , namun 

memiliki tingkat keberhasilan pengiriman sebesar 71,4% yang 

dipengaruhi oleh konektivitas server SMTP. Secara keseluruhan, 

integrasi perangkat keras dan perangkat lunak telah berhasil, 

membuktikan bahwa sistem dapat mencapai tujuannya sebagai solusi 

keamanan yang efektif 

 

Kata Kunci: Face Recognition, ESP32-CAM, MTCNN, 

MobileFaceNet, Internet of Things (IoT), Electromagnetic Lock, 

SMTP. 
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ABSTRACT 

 

Conventional access security systems such as mechanical keys 

and access cards have various weaknesses, including being easily lost, 

damaged, or duplicated. The development of Internet of Things (IoT) 

and biometric technologies offers more advanced and personalized 

security solutions. This study aims to design and build an automatic 

door access control system using face recognition technology based 

on the ESP32-CAM module. The system is designed to identify 

registered users, control electronic door locks, and report every access 

activity via email notifications. 

The design methodology includes the integration of hardware 

such as ESP32-CAM, a 2-Channel Relay module, an OLED screen, 

and an Electromagnetic Lock. For face recognition, the system utilizes 

the Multi-Task Cascaded Convolutional Networks (MTCNN) 

algorithm for face detection and the MobileFaceNet architecture for 

feature extraction and recognition. Email notifications are 

implemented using the Simple Mail Transfer Protocol (SMTP). 

Test results show that the system functions reliably and 

effectively. Hardware testing achieved 100% success, with the power 

supply proven stable at 4.76 V for the ESP32-CAM under a 120 mA 

load and capable of handling 350 mA for the Electromagnetic Lock. 

The system successfully recognized registered faces with a 100% 

success rate at a distance of 1 meter, with an average response time of 

3.04 seconds. The system was also proven to be 70% accurate in 

rejecting unregistered faces. The email access reporting feature was 

successfully implemented to send data summaries every 5 minutes, but 

had a delivery success rate of 71.4%, influenced by SMTP server 

connectivity. Overall, the hardware and software integration was 

successful, proving that the system can achieve its goal as an effective 

security solution. 

 

Keywords: Face Recognition, ESP32-CAM, MTCNN, 

MobileFaceNet, Internet of Things (IoT), Electromagnetic Lock, 

SMTP. 
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